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Gesetzentwurf

der Bundesregierung

Entwurf eines Gesetzes zur Erhohung der Sicherheit
informationstechnischer Systeme

(IT-Sicherheitsgesetz)

A. Problem und Ziel

Die Nutzung informationstechnischer Systeme (IT-Systeme) und des Internets
mit seinen vielfdltigen Angeboten durchdringen Staat, Wirtschaft und Gesell-
schaft in immer groflerem Mafle. Bedeutende Teilbereiche des privaten und 6f-
fentlichen Lebens werden zunehmend ins Netz verlagert oder von diesem beein-
flusst. Quer durch alle Branchen ist schon heute mehr als die Hilfte aller Unter-
nehmen in Deutschland vom Internet abhéingig. Mit der digitalen Durchdringung
der Gesellschaft entstehen in nahezu allen Lebensbereichen neue Potentiale, Frei-
rdume und Synergien. Gleichzeitig wichst die Abhingigkeit von IT-Systemen im
wirtschaftlichen, gesellschaftlichen und individuellen Bereich und damit die Be-
deutung der Verfligbarkeit und Sicherheit der IT-Systeme sowie des Cyberraums
insgesamt.

Die IT-Sicherheitslage in Deutschland ist weiterhin angespannt. Das Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) erhdlt und analysiert — u. a. im
CERT-Bund, dem IT-Lagezentrum sowie in besonderen Einzelféllen auch in dem
2011 gegriindeten Cyberabwehrzentrum — kontinuierlich eine Vielzahl von Infor-
mationen zur aktuellen Bedrohungssituation im Cyberraum. Die Angriffe erfol-
gen zunehmend zielgerichtet und sind technologisch immer ausgereifter und kom-
plexer.

Mit dem Gesetz soll eine signifikante Verbesserung der Sicherheit informations-
technischer Systeme (IT-Sicherheit) in Deutschland erreicht werden. Die vorge-
sehenen Neuregelungen dienen dazu, den Schutz der Systeme im Hinblick auf die
Schutzgiiter der IT-Sicherheit (Verfiigbarkeit, Integritét, Vertraulichkeit und Au-
thentizitit) zu verbessern, um den aktuellen und zukiinftigen Gefédhrdungen der
IT-Sicherheit wirksam begegnen zu kdnnen. Ziel des Gesetzes sind die Verbesse-
rung der IT-Sicherheit von Unternehmen, der verstirkte Schutz der Biirgerinnen
und Biirger im Internet und in diesem Zusammenhang auch die Starkung von BSI
und Bundeskriminalamt (BKA).

Besondere Bedeutung kommt im Bereich der IT-Sicherheit denjenigen Infrastruk-
turen zu, die fiir das Funktionieren unseres Gemeinwesens zentral sind. Der
Schutz der IT-Systeme von solchen Kritischen Infrastrukturen und der fiir den
Infrastrukturbetrieb notigen Netze ist daher von grofiter Wichtigkeit. Das IT-Si-
cherheitsniveau bei Kritischen Infrastrukturen ist derzeit sehr unterschiedlich: In
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manchen Infrastrukturbereichen existieren detaillierte gesetzliche Vorgaben auch
zur IT-Sicherheit, in anderen Bereichen fehlen solche vollstdndig. Manche Berei-
che verfiigen tiber ein ausgeprigtes Risikomanagement und iibergreifende Sicher-
heitskonzepte, fithren Audits durch, beteiligen sich am Informationsaustausch und
an Ubungen. In anderen Bereichen sind diese MaBnahmen noch nicht oder nur
rudimentér entwickelt. Auf Grund des hohen Grades der Vernetzung und der da-
raus resultierenden Interdependenzen zwischen den unterschiedlichen Bereichen
Kritischer Infrastrukturen ist dieser Zustand nicht hinnehmbar.

B. Losung

Defizite im Bereich der IT-Sicherheit sind abzubauen. Insbesondere Betreiber
Kritischer Infrastrukturen sind wegen der weitreichenden gesellschaftlichen Fol-
gen, die ein Ausfall oder eine Beeintrichtigung ihrer Infrastrukturen nach sich
ziehen kann, und ihrer insoweit besonderen Verantwortung fiir das Gemeinwohl
zu verpflichten, ein Mindestniveau an IT-Sicherheit einzuhalten und dem BSI IT-
Sicherheitsvorfille zu melden. Die beim BSI zusammenlaufenden Informationen
werden ausgewertet und den Betreibern Kritischer Infrastrukturen zur Verbesse-
rung des Schutzes ihrer Infrastrukturen schnellstmdglich zur Verfiigung gestellt.
Die Betreiber leisten insoweit durch die Meldepflicht einen eigenen Beitrag zur
IT-Sicherheit und bekommen dafiir, da sie auch von den Meldungen der anderen
Betreiber und der Auswertung dieser Meldungen durch das BSI profitieren, im
Gegenzug ein Mehrfaches an Informationen und Know-how zuriick. Gleichzeitig
wird die Beratungsfunktion des BSI in diesem Bereich gestérkt.

Um den Schutz der Biirgerinnen und Biirger zu verbessern, werden die Telekom-
munikationsanbieter, die eine Schliisselrolle fiir die Sicherheit des Cyberraums
haben, verpflichtet, IT-Sicherheit nach dem Stand der Technik nicht nur zum
Schutz des Fernmeldegeheimnisses und zum Schutz personenbezogener Daten,
sondern auch im Hinblick auf die Verfiigbarkeit ihrer Telekommunikations- und
Datenverarbeitungssysteme zu gewahrleisten. Die Umsetzung der zugrunde lie-
genden IT-Sicherheitskonzepte in den Unternehmen wird von der Bundesnetza-
gentur regelmifig tiberpriift. Damit werden die Widerstandsfahigkeit der Kom-
munikationsinfrastruktur insgesamt verbessert und die Vertraulichkeit, Integritit,
Authentizitit und Verfligbarkeit datenverarbeitender Systeme sowie der dort vor-
gehaltenen Daten gesichert. Mittelbar steigt so auch die Verantwortung der Her-
steller zum Angebot entsprechender Produkte.

Telekommunikationsanbieter sollen zudem IT-Sicherheitsvorfille, die zu einem
unerlaubten Zugrift auf die Systeme der Nutzerinnen und Nutzer oder einer Be-
eintrdchtigung der Verfiigbarkeit fiihren kdnnen, unverziiglich tiber die Bundes-
netzagentur an das BSI melden und betroffene Nutzerinnen und Nutzer iiber be-
kannte Storungen informieren, die durch Schadprogramme auf den datenverarbei-
tenden Systemen der Nutzerinnen und Nutzer hervorgerufen werden.

Da eine Vielzahl von IT-Angriffen bereits durch die Umsetzung von Standardsi-
cherheitsmaf3nahmen abgewehrt werden konnte, leistet eine verstirkte Sensibili-
sierung der Nutzerinnen und Nutzer durch die im Gesetz vorgesehene Aufklarung
der Offentlichkeit durch einen jihrlichen Bericht einen wichtigen Beitrag zur Ver-
besserung der IT-Sicherheit. Die gewachsene Rolle des BSI als nationale zentrale
Stelle fiir IT-Sicherheit gegeniiber auslédndischen Staaten wird festgeschrieben,
der Anteil des BSI an der Erstellung des Sicherheitskatalogs fiir Telekommunika-
tionsnetzbetreiber ausgebaut. Begleitend dazu wird das BKA im Bereich Cyber-
kriminalitit angesichts der zunehmenden Zahl von IT-Angriffen gegen Bundes-
einrichtungen und gegen bundesweite Kritische Infrastrukturen in seinen Rechten
gestarkt.
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Die Regelungen fiir Betreiber Kritischer Infrastrukturen, die branchenspezifische
Sicherheitsanforderungen sowie die Meldepflicht erheblicher IT-Sicherheitsvor-
fille betreffen, entsprechen im Grundsatz dem Vorschlag der Kommission fiir
eine Richtlinie des Europdischen Parlaments und des Rates iiber Mafinahmen zur
Gewihrleistung einer hohen gemeinsamen Netz- und Informationssicherheit in
der Union.

C. Alternativen
Beibehalten des bisherigen Rechtszustandes.

D. Haushaltsausgaben ohne Erfiillungsaufwand
Keine.

E. Erfiillungsaufwand

E.1 Erflllungsaufwand fir Blrgerinnen und Birger
Fiir die Biirgerinnen und Biirger entsteht kein Erfiillungsaufwand.

E.2 Erflllungsaufwand fur die Wirtschaft

Hinsichtlich des Erfiillungsaufwands fiir die Wirtschaft ist zu unterscheiden zwi-
schen Genehmigungsinhabern nach dem Atomgesetz, Betreibern von Energiever-
sorgungsnetzen und Energieanlagen, bestimmten Telekommunikationsanbietern,
sonstigen Betreibern Kritischer Infrastrukturen sowie bestimmten Telemedien-
diensteanbietern:

Betreibern Kritischer Infrastrukturen entsteht Erfiillungsaufwand fiir
e die Einhaltung eines Mindestniveaus an IT-Sicherheit,
e den Nachweis der Erfiillung durch Sicherheitsaudits,

e die Einrichtung und Aufrechterhaltung von Verfahren fiir die Meldung er-
heblicher IT-Sicherheitsvorfille an das BSI sowie

e  das Betreiben einer Kontaktstelle.
Genehmigungsinhabern nach dem Atomgesetz entsteht Erfiillungsaufwand fiir

e  die Einrichtung von Verfahren fiir die Meldung von IT-Sicherheitsvorféllen
an das BSI.

Betreibern von Energieversorgungsnetzen und Energieanlagen, die als Kritische
Infrastruktur im Sinne des BSI-Gesetzes eingestuft wurden, entsteht Erfiillungs-
aufwand fiir

e  die Einrichtung von Verfahren fiir die Meldung von IT-Sicherheitsvorfallen
an das BSI .

Betreibern von Energieanlagen (einschlieBlich der Genehmigungsinhaber nach
§ 7 Absatz 1 des Atomgesetzes), die als Kritische Infrastruktur im Sinne des BSI-
Gesetzes eingestuft wurden, entsteht dariiber hinaus Erfiillungsaufwand

e fiir die Einhaltung zusétzlicher IT-Sicherheitsanforderungen sowie
e  die Uberpriifung der Einhaltung dieser Sicherheitsanforderungen.
Telemediendiensteanbietern entsteht Erfiillungsaufwand fiir

e  die Sicherung ihrer technischen Einrichtungen durch Mafinahmen nach dem
Stand der Technik.
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Betreibern offentlicher Telekommunikationsnetze und offentlich zuginglicher
Telekommunikationsdienste entsteht Erfiillungsaufwand fiir

e  die Sicherung ihrer technischen Einrichtungen durch Maflnahmen nach dem
Stand der Technik,

e  die Aufrechterhaltung und Erweiterung von Verfahren fiir die Meldung von
IT-Sicherheitsvorfillen an die Bundesnetzagentur sowie

e  die Benachrichtigung der Nutzerinnen und Nutzer, wenn erkannt wird, dass
von deren Datenverarbeitungssystemen Storungen ausgehen.

Die Verpflichtung zur Einhaltung eines Mindestniveaus an IT-Sicherheit wird
dort zu Mehrkosten fithren, wo kein hinreichendes IT-Sicherheitsniveau vorhan-
den ist. Der entstehende Aufwand héngt einerseits vom erforderlichen Sicher-
heitsniveau und andererseits vom jeweiligen Status quo des Normadressaten ab.
Der hierfiir anfallende Aufwand kann im Voraus nicht quantifiziert werden. Ent-
sprechendes gilt fiir den durch die Uberpriifung der Einhaltung dieses Sicherheits-
niveaus entstehenden Aufwand fiir Sicherheitsaudits. Der Aufwand und damit die
Kosten fiir eine Zertifizierung oder fiir ein Audit hdngen stark von dem gewéhlten
Zertifizierungsverfahren sowie von den jeweiligen Gegebenheiten im Unterneh-
men ab. Auch dieser Aufwand kann daher im Voraus nicht quantifiziert werden.
Auch die Verpflichtung zum Betreiben einer Kontaktstelle wird dort zu einem
Mehraufwand fithren, wo noch keine entsprechende Kontaktstelle vorhanden ist.
Die Kosten hierfiir hingen von der konkreten Ausgestaltung der Erreichbarkeit
durch den Betreiber der Kritischen Infrastruktur ab. Kostensenkend kann sich in-
soweit die Einrichtung einer gemeinsamen iibergeordneten Ansprechstelle aus-
wirken.

Der jahrliche Erfiillungsaufwand der Wirtschaft fiir das Meldeverfahren ergibt
sich aus

e  der Anzahl der meldepflichtigen Unternehmen,

e  der Anzahl der meldepflichtigen Vorfille pro Jahr und pro Unternehmen so-
wie

e  dem Aufwand pro Meldung.

Die konkrete Berechnung der Gesamtkosten kann erst mit Erlass der Rechtsver-
ordnung nach § 10 des BSI-Gesetzes auf der Grundlage des im zweiten Teil der
Begriindung dargestellten Verfahrens erfolgen, da erst durch die Rechtsverord-
nung der Adressatenkreis der entsprechenden Verpflichtungen hinreichend konk-
ret eingegrenzt und eine entsprechende Zahl meldepflichtiger Betreiber Kritischer
Infrastrukturen benannt werden kann.

Nach aktuellen Schitzungen wird die Zahl der meldepflichtigen Betreiber Kriti-
scher Infrastrukturen bei maximal 2.000 Betreibern liegen. Weiterhin wird ge-
schitzt, dass pro Betreiber maximal sieben Meldungen von IT-Sicherheitsvorfal-
len pro Jahr erfolgen. Da relevante IT-Sicherheitsvorfille von den Betreibern auch
ohne die im Gesetz vorgesehene Meldepflicht untersucht, bewiltigt und doku-
mentiert werden miissen, fallt bei den Birokratiekosten nur insoweit ein Mehr-
aufwand an, als die Bearbeitung tiber die ohnehin im Rahmen einer systemati-
schen Bearbeitung relevanten Vorfille hinausgeht. Auf Grund von Angaben aus
der Wirtschaft auf der Grundlage von Berechnungen nach dem Standardkosten-
modell werden die Kosten fiir die Bearbeitung einer Meldung derzeit mit 660
Euro pro Meldung (11 Stunden Zeitaufwand bei einem Stundensatz von 60 Euro)
beziffert. Zum Teil werden solche Vorfille schon heute dem BSI gemeldet.

Legt man den Berechnungen eine Anzahl von 2.000 Betreibern Kritischer Infra-
strukturen zugrunde, die jeweils sieben IT-Sicherheitsvorfille pro Jahr melden,
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fiir deren Bearbeitung jeweils ein zusétzlicher Aufwand von 660 Euro pro Mel-
dung entsteht, so entsteht den Betreibern Kritischer Infrastrukturen fiir die Erfiil-
lung der Meldepflicht ein jéhrlicher Erfiillungsaufwand von insgesamt 9,24 Mil-
lionen Euro.

Hinzu kommt der Erfiilllungsaufwand fiir die Betreiber offentlicher Telekommu-
nikationsnetze und Sffentlich zugénglicher Telekommunikationsdienste fiir die
Aufrechterhaltung und Erweiterung von Verfahren fiir die Meldung von IT-Si-
cherheitsvorféllen an die Bundesnetzagentur. Da es in diesem Bereich bereits ein
etabliertes Verfahren zur Meldung von IT-Sicherheitsvorfillen an die Bundes-
netzagentur gibt, das durch das Gesetz lediglich erweitert wird, ldsst sich der hier-
durch entstehende Mehraufwand nicht quantifizieren. Auf Grund von Angaben
aus der Wirtschaft werden die Kosten fiir die Bearbeitung einer Meldung derzeit
auch fiir diesen Bereich mit 660 Euro pro Meldung (11 Stunden Zeitaufwand bei
einem Stundensatz von 60 Euro) beziffert. Von entsprechenden Kosten je Mel-
dung wird auch fiir die Genehmigungsinhaber nach dem Atomgesetz ausgegan-
gen.

E.3 Erfullungsaufwand der Verwaltung
Schon heute werden den zustidndigen Behorden IT-Sicherheitsvorfille gemeldet.

Beim BSI entsteht fiir die Erfiillung der im Gesetz vorgesehenen Aufgabe — in
Abhingigkeit von der Zahl der Betreiber Kritischer Infrastrukturen und der An-
zahl der eingehenden Meldungen — ein Aufwand von insgesamt zwischen 115 bis
zu maximal 216,5 Planstellen/Stellen mit Personalkosten in Hohe von jéhrlich
zwischen rund 8,95 und bis zu maximal 15,867 Millionen Euro sowie Sachkosten
in Hohe von einmalig rund 5 bis 7 Millionen Euro.

Beim Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) fithren
die neuen Mitwirkungsaufgaben zu einem Bedarf von zwischen 9 und bis zu ma-
ximal 13 Planstellen/Stellen mit jahrlichen Personalkosten zwischen 711 000 und
bis zu maximal 1,011 Millionen Euro.

Bei der Bundesnetzagentur (BNetzA) flihren die neuen Aufgaben zu einem Be-
darf von bis zu maximal 28 Planstellen/Stellen mit jéhrlichen Personalkosten in
Hohe von bis zu maximal 3,202 Millionen Euro. Des Weiteren entstehen Kosten
fiir Sachmittel in H6he von einmalig 150 000 Euro im ersten Jahr flir die Aufga-
ben nach § 109 Absatz 4 Satz 7 und 8 sowie Absatz 5 des Telekommunikations-
gesetzes.

In den Fachabteilungen des BKA entsteht ein Ressourcenaufwand von zwischen
48 und bis zu maximal 78 Planstellen/Stellen mit jéhrlichen Personalkosten in
Hohe von jahrlich zwischen rund 3,226 und bis zu maximal 5,310 Millionen Euro.
Des Weiteren entstehen Kosten fiir Sachmittel in Hohe von jéhrlich bis zu maxi-
mal 630 000 Euro.

In den Fachabteilungen des Bundesamtes fiir Verfassungsschutz (BfV) entsteht
durch die Zustindigkeit gemiB3 § 8b Absatz 2 Nummer 4 des BSI-Gesetzes ein
Bedarf von zwischen 26,5 und maximal 48,5 Planstellen/Stellen mit Personalkos-
ten in Hohe von jéhrlich zwischen 1,836 und maximal 3,253 Millionen Euro. Des
Weiteren entstehen Kosten fiir Sachmittel in Héhe von maximal 610 000 Euro
jéhrlich.

In den Fachabteilungen des Bundesnachrichtendienstes (BND) entsteht durch die
Zustandigkeit gemal § 8b Absatz 2 Nummer 4 des BSI-Gesetzes im Zusammen-
hang mit der Priifung ausldndischer Datenstrecken auf Schadsoftware-Signaturen
und Riickverfolgung von Schadsoftware im Ausland ein Bedarf von maximal 30
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Planstellen/Stellen mit Personalkosten in Hohe von jahrlich maximal 2,153 Mil-
lionen Euro, des Weiteren ein jahrlicher Bedarf an Sachkosten in Héhe von ma-
ximal 688 000 Euro.

In der Fachabteilung des flir die nukleare Sicherheit und die Sicherung zusténdi-
gen Bundesministeriums fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit
(BMUB) fiihren die neuen Mitwirkungspflichten fiir das zentrale IT-Meldesystem
an das BSI nach § 44b des Atomgesetzes (neu) und bei der Erarbeitung der Si-
cherheitsanforderungen fiir Energieanlagen nach § 11 Absatz 1b des Energiewirt-
schaftsgesetzes zu einem Bedarf von bis zu maximal 4 Planstellen/Stellen mit
jéhrlichen Personalkosten in Hohe von maximal rund 240 000 Euro.

Bei der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit ent-
steht ein Bedarf von zwischen 2,4 und bis zu maximal 7 Planstellen/Stellen.

Im Ressort des Bundesministeriums fiir Arbeit und Soziales wird fiir das Bundes-
versicherungsamt vor Erlass der Rechtsverordnung nach § 10 Absatz 1 des BSI-
Gesetzes noch nicht quantifizierbarer Aufwand im Hinblick auf die Rechtsauf-
sicht als zustindige Aufsichtsbehorde tiber die bundesunmittelbaren Trager der
Sozialversicherung erwartet. Das Gleiche gilt fiir die fachlichen Aufsichtsbehor-
den (Bundesamt fiir Giiterverkehr, Eisenbahn-Bundesamt, Luftfahrt-Bundesamt,
Bundesaufsichtsamt fiir Flugsicherung, Generaldirektion Wasserstralen und
Schifffahrt, Bundesamt fiir Seeschifffahrt und Hydrografie) im Ressort des Bun-
desministeriums fiir Verkehr und digitale Infrastruktur im Hinblick auf den Sektor
Transport und Verkehr.

Dariiber hinaus konnen Vertridge des Bundes mit Dritten, die Kommunikations-
technik im Auftrag des Bundes betreiben sollen und hierzu Leistungen von Un-
ternehmen in Anspruch nehmen, die dem Gesetz unterliegen, zu Ausgaben fiihren,
die aus heutiger Sicht noch nicht bezifferbar sind.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finan-
ziell und stellenméBig im jeweiligen Einzelplan ausgeglichen werden.

Der Erfiillungsaufwand fiir die Lander und Kommunen ist derzeit noch nicht be-
zifferbar.

F. Weitere Kosten

Infolge der von den Betreibern Kritischer Infrastrukturen umzusetzenden MaB3-
nahmen entstehen geringe, aber noch nicht quantifizierbare Kosten fiir die fall-
weise Anpassung der IT-Verfahren, die von den Bundesbehdrden bereitgestellt
werden.
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BUNDESREPUBLIK DEUTSCHLAND Berlin, 25. Februar 2015
DIE BUNDESKANZLERIN

An den

Prasidenten des

Deutschen Bundestages

Herrn Prof. Dr. Norbert Lammert
Platz der Republik 1

11011 Berlin

Sehr geehrter Herr Prasident,
hiermit Ubersende ich den von der Bundesregierung beschlossenen

Entwurf eines Gesetzes zur Erhéhung der Sicherheit
informationstechnischer Systeme
(IT-Sicherheitsgesetz)

mit Begruindung und Vorblatt (Anlage 1).
Ich bitte, die Beschlussfassung des Deutschen Bundestages herbeizufihren.
Federflhrend ist das Bundesministerium des Innern.

Die Stellungnahme des Nationalen Normenkontrollrates gemaf § 6 Absatz 1 NKRG
ist als Anlage 2 beigefugt.

Der Bundesrat hat in seiner 930. Sitzung am 6. Februar 2015 gemal Artikel 76 Ab-
satz 2 des Grundgesetzes beschlossen, zu dem Gesetzentwurf wie aus Anlage 3

ersichtlich Stellung zu nehmen.

Die Auffassung der Bundesregierung zu der Stellungnahme des Bundesrates ist in
der als Anlage 4 beigefligten Gegenaulierung dargelegt.

Mit freundlichen GrifRen

Dr. Angela Merkel
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Entwurf eines Gesetzes zur Erhohung der Sicherheit
informationstechnischer Systeme "
(IT-Sicherheitsgesetz)

Vom ...
Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Anderung des BSI-Gesetzes

Das BSI-Gesetz vom 14. August 2009 (BGBI. I S. 2821), das zuletzt durch Artikel 3 Absatz 7 des Gesetzes
vom 7. August 2013 (BGBL. I S. 3154) gedndert worden ist, wird wie folgt gedndert:

1. § 1 wird wie folgt gefasst:

»§ 1
Bundesamt fiir Sicherheit in der Informationstechnik

Der Bund unterhilt ein Bundesamt fiir Sicherheit in der Informationstechnik (Bundesamt) als Bundes-
oberbehdrde. Das Bundesamt ist zusténdig fiir die Informationssicherheit auf nationaler Ebene. Es untersteht
dem Bundesministerium des Innern.*

2. Dem § 2 wird folgender Absatz 10 angefiigt:

,»(10) Kritische Infrastrukturen im Sinne dieses Gesetzes sind Einrichtungen, Anlagen oder Teile davon,
die
1. den Sektoren Energie, Informationstechnik und Telekommunikation, Transport und Verkehr, Gesund-

heit, Wasser, Erndhrung sowie Finanz- und Versicherungswesen angehdren und

2. von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind, weil durch ihren Ausfall oder ihre
Beeintrichtigung erhebliche Versorgungsengpisse oder Gefahrdungen fiir die 6ffentliche Sicherheit
eintreten wiirden.

Die Kritischen Infrastrukturen im Sinne dieses Gesetzes werden durch die Rechtsverordnung nach § 10 Ab-
satz 1 ndher bestimmt.*
3. § 3 wird wie folgt gedndert:
a) Absatz 1 Satz 2 wird wie folgt geédndert:
aa) In Nummer 2 werden die Worter ,,zur Wahrung ihrer Sicherheitsinteressen erforderlich ist* durch

die Worter ,,erforderlich ist, sowie fiir Dritte, soweit dies zur Wahrung ihrer Sicherheitsinteressen
erforderlich ist* ersetzt.

bb) In Nummer 15 werden die Worter , kritischen Informationsinfrastrukturen* durch die Worter ,,Si-
cherheit in der Informationstechnik Kritischer Infrastrukturen* und der Punkt am Ende durch ein
Semikolon ersetzt.

") Notifiziert gemiB der Richtlinie 98/34/EG des Europiischen Parlaments und des Rates vom 22. Juni 1998 iiber ein Informationsverfahren auf
dem Gebiet der Normen und technischen Vorschriften und der Vorschriften fiir die Dienste der Informationsgesellschaft (ABL. L 204 vom
21.7.1998, S. 37), zuletzt geéndert durch Artikel 26 Absatz 2 der Verordnung (EU) Nr. 1025/2012 des Europdischen Parlaments und des Rates
vom 25. Oktober 2012 (ABIl. L 316 vom 14.11.2012, S. 12).
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cc) Die folgenden Nummern 16 und 17 werden angefiigt:

,»16. Aufgaben als zentrale Stelle im Bereich der Sicherheit in der Informationstechnik im Hinblick
auf die Zusammenarbeit mit den zustdndigen Stellen im Ausland, unbeschadet besonderer
Zustiandigkeiten anderer Stellen;

17. Aufgaben nach den §§ 8a und 8b als zentrale Stelle fiir die Sicherheit in der Informations-
technik Kritischer Infrastrukturen.*

b) Folgender Absatz 3 wird angefligt:

»(3) Das Bundesamt kann Betreiber Kritischer Infrastrukturen auf deren Ersuchen bei der Siche-
rung ihrer Informationstechnik beraten und unterstiitzen oder auf qualifizierte Sicherheitsdienstleister
verweisen.*

4.  Die Uberschrift von § 4 wird wie folgt gefasst:

75§ 4
Zentrale Meldestelle fiir die Sicherheit in der Informationstechnik des Bundes.

5. § 7 Absatz 1 Satz 1 wird durch die folgenden Sitze ersetzt:
,Zur Erflillung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 14 kann das Bundesamt
1. die folgenden Warnungen an die Offentlichkeit oder an die betroffenen Kreise richten:
a) Warnungen vor Sicherheitsliicken in informationstechnischen Produkten und Diensten,
b) Warnungen vor Schadprogrammen und
¢) Warnungen im Falle eines Verlustes von oder eines unerlaubten Zugriffs auf Daten;
2. Sicherheitsmafinahmen sowie den Einsatz bestimmter Sicherheitsprodukte empfehlen.

Das Bundesamt kann zur Wahrnehmung der Aufgaben nach Satz 1 Dritte einbeziehen, wenn dies flir eine
wirksame und rechtzeitige Warnung erforderlich ist.*

6. Nach § 7 wird folgender § 7a eingefiigt:

»S 7a
Untersuchung der Sicherheit in der Informationstechnik

(1) Das Bundesamt kann zur Erflillung seiner Aufgaben nach § 3 Absatz 1 Satz 2 Nummer 1, 14 und
17 auf dem Markt bereitgestellte oder zur Bereitstellung auf dem Markt vorgesehene informationstechnische
Produkte und Systeme untersuchen. Es kann sich hierbei der Unterstiitzung Dritter bedienen, soweit berech-
tigte Interessen des Herstellers der betroffenen Produkte und Systeme dem nicht entgegenstehen.

(2) Die aus den Untersuchungen gewonnenen Erkenntnisse diirfen nur zu den in Absatz 1 Satz 1 ge-
nannten Zwecken genutzt werden. Soweit erforderlich, darf das Bundesamt seine Erkenntnisse weitergeben
und veroffentlichen. Zuvor ist dem Hersteller der betroffenen Produkte und Systeme mit angemessener Frist
Gelegenheit zur Stellungnahme zu geben.*

7. Nach § 8 werden die folgenden §§ 8a bis 8d eingefiigt:

3 8a

Sicherheit in der Informationstechnik
Kritischer Infrastrukturen

(1) Betreiber Kritischer Infrastrukturen sind verpflichtet, spatestens zwei Jahre nach Inkrafttreten der
Rechtsverordnung nach § 10 Absatz 1 angemessene organisatorische und technische Vorkehrungen zur Ver-
meidung von Storungen der Verfiigbarkeit, Integritét, Authentizitit und Vertraulichkeit ihrer informations-
technischen Systeme, Komponenten oder Prozesse zu treffen, die flir die Funktionsfahigkeit der von ihnen
betriebenen Kritischen Infrastrukturen mageblich sind. Dabei ist der Stand der Technik zu berticksichtigen.
Organisatorische und technische Vorkehrungen sind angemessen, wenn der dafiir erforderliche Aufwand
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nicht auler Verhéltnis zu den Folgen eines Ausfalls oder einer Beeintrachtigung der betroffenen Kritischen
Infrastruktur steht.

(2) Betreiber Kritischer Infrastrukturen und ihre Branchenverbinde konnen branchenspezifische Si-
cherheitsstandards zur Gewéhrleistung der Anforderungen nach Absatz 1 vorschlagen. Das Bundesamt stellt
auf Antrag fest, ob diese geeignet sind, die Anforderungen nach Absatz 1 zu gewihrleisten. Die Feststellung
erfolgt

1. im Benehmen mit dem Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe,

2. im Einvernehmen mit der zustdndigen Aufsichtsbehorde des Bundes oder im Benehmen mit der sonst
zustidndigen Aufsichtsbehorde.

(3) Die Betreiber Kritischer Infrastrukturen haben mindestens alle zwei Jahre die Erfiillung der An-
forderungen nach Absatz 1 auf geeignete Weise nachzuweisen. Der Nachweis kann durch Sicherheitsaudits,
Priifungen oder Zertifizierungen erfolgen. Die Betreiber libermitteln dem Bundesamt eine Aufstellung der
durchgefiihrten Audits, Priifungen oder Zertifizierungen einschlielich der dabei aufgedeckten Sicherheits-
mingel. Bei Sicherheitsméngeln kann das Bundesamt die Ubermittlung der gesamten Audit-, Priifungs- oder
Zertifizierungsergebnisse und im Einvernehmen mit der zustdndigen Aufsichtsbehorde des Bundes oder im
Benehmen mit der sonst zustdndigen Aufsichtsbehorde die Beseitigung der Sicherheitsmingel verlangen.

§ 8b

Zentrale Stelle fur die Sicherheit in der Informationstechnik
Kritischer Infrastrukturen

(1) Das Bundesamt ist die zentrale Meldestelle fiir Betreiber Kritischer Infrastrukturen in Angelegen-
heiten der Sicherheit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. die fiir die Abwehr von Gefahren fiir die Sicherheit in der Informationstechnik wesentlichen Informa-
tionen zu sammeln und auszuwerten, insbesondere Informationen zu Sicherheitsliicken, zu Schadpro-
grammen, zu erfolgten oder versuchten Angriffen auf die Sicherheit in der Informationstechnik und zu
der dabei beobachteten Vorgehensweise,

2. deren potentielle Auswirkungen auf die Verfligbarkeit der Kritischen Infrastrukturen in Zusammenar-
beit mit den zustdndigen Aufsichtsbehorden und dem Bundesamt fiir Bevolkerungsschutz und Kata-
strophenhilfe zu analysieren,

3. das Lagebild beziiglich der Sicherheit in der Informationstechnik der Kritischen Infrastrukturen konti-
nuierlich zu aktualisieren und

4. unverziiglich
a) die Betreiber Kritischer Infrastrukturen tiber sie betreffende Informationen nach den Nummern 1
bis 3,
b) die zustidndigen Aufsichtsbehorden und die sonst zustindigen Behdrden des Bundes iiber die zur
Erfiillung ihrer Aufgaben erforderlichen Informationen nach den Nummern 1 bis 3 sowie

¢) die zustindigen Aufsichtsbehorden der Lander oder die zu diesem Zweck dem Bundesamt von den
Léndern als zentrale Kontaktstellen benannten Behorden iiber die zur Erfiillung ihrer Aufgaben
erforderlichen Informationen nach den Nummern 1 bis 3

zu unterrichten.

(3) Die Betreiber Kritischer Infrastrukturen haben dem Bundesamt binnen sechs Monaten nach In-
krafttreten der Rechtsverordnung nach § 10 Absatz 1 eine Kontaktstelle fiir die Kommunikationsstrukturen
nach § 3 Absatz 1 Satz 2 Nummer 15 zu benennen. Die Betreiber haben sicherzustellen, dass sie hieriiber
jederzeit erreichbar sind. Die Ubermittlung von Informationen durch das Bundesamt nach Absatz 2 Num-
mer 4 erfolgt an diese Kontaktstelle.

(4) Betreiber Kritischer Infrastrukturen haben erhebliche Storungen der Verfiigbarkeit, Integritit, Au-
thentizitdt und Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu



Drucksache 18/4096 —-12- Deutscher Bundestag — 18. Wahlperiode

einem Ausfall oder einer Beeintrachtigung der Funktionsféhigkeit der von ihnen betriebenen Kritischen Inf-
rastrukturen fiihren konnen oder bereits gefiihrt haben, iiber die Kontaktstelle unverziiglich an das Bundes-
amt zu melden. Die Meldung muss Angaben zu der Storung sowie zu den technischen Rahmenbedingungen,
insbesondere der vermuteten oder tatsdchlichen Ursache, der betroffenen Informationstechnik und zur Bran-
che des Betreibers enthalten. Die Nennung des Betreibers ist nur dann erforderlich, wenn die Stérung tat-
sdchlich zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der Kritischen Infrastruktur
gefiihrt hat.

(5) Zusitzlich zu ihrer Kontaktstelle nach Absatz 3 kdnnen Betreiber Kritischer Infrastrukturen, die
dem gleichen Sektor angehoren, eine gemeinsame iibergeordnete Ansprechstelle benennen. Wurde eine sol-
che benannt, erfolgt der Informationsaustausch zwischen den Kontaktstellen und dem Bundesamt in der Re-
gel iiber die gemeinsame Ansprechstelle.

(6) Soweit im Rahmen dieser Vorschrift personenbezogene Daten erhoben, verarbeitet oder genutzt
werden, ist eine liber die vorstehenden Absétze hinausgehende Verarbeitung und Nutzung zu anderen Zwe-
cken unzuliissig. § 5 Absatz 7 Satz 3 bis 8 ist entsprechend anzuwenden. Im Ubrigen sind die Regelungen
des Bundesdatenschutzgesetzes anzuwenden.

§ 8c
Anwendungsbereich

(1) Die §§ 8a und 8b sind nicht anzuwenden auf Kleinstunternehmen im Sinne der Empfehlung
2003/361/EG der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der
kleinen und mittleren Unternehmen (ABIL. L 124 vom 20.5.2003, S. 36). Artikel 3 Absatz 4 der Empfehlung
ist nicht anzuwenden.

(2) § 8aist nicht anzuwenden auf

1. Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffentliches Telekommunikationsnetz betreiben oder
offentlich zugingliche Telekommunikationsdienste erbringen,

2. Betreiber von Energieversorgungsnetzen oder Energieanlagen im Sinne des Energiewirtschaftsgesetzes
vom 7. Juli 2005 (BGBI. I S. 1970, 3621), das zuletzt durch Artikel 3 des Gesetzes vom ... [einsetzen:
Ausfertigungsdatum dieses Gesetzes und Fundstelle] geéindert worden ist, in der jeweils geltenden Fas-
sung,

3. Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes in der Fassung der Bekanntmachung vom
15. Juli 1985 (BGBI. I S. 1565), das zuletzt durch Artikel 2 des Gesetzes vom ... [einsetzen: Ausferti-
gungsdatum dieses Gesetzes und Fundstelle] geédndert worden ist, in der jeweils geltenden Fassung fiir
den Geltungsbereich der Genehmigung sowie

4. sonstige Betreiber Kritischer Infrastrukturen, die auf Grund von Rechtsvorschriften Anforderungen er-
filllen miissen, die mit den Anforderungen nach § 8a vergleichbar oder weitergehend sind.
(3) § 8b Absatz 3 bis 5 ist nicht anzuwenden auf

1. Betreiber Kritischer Infrastrukturen, soweit sie ein 6ffentliches Telekommunikationsnetz betreiben oder
offentlich zugingliche Telekommunikationsdienste erbringen,

2. Betreiber von Energieversorgungsnetzen oder Energieanlagen im Sinne des Energiewirtschaftsgeset-
zes,

3. Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes fiir den Geltungsbereich der Genehmigung
sowie

4. sonstige Betreiber Kritischer Infrastrukturen, die auf Grund von Rechtsvorschriften Anforderungen er-
filllen miissen, die mit den Anforderungen nach § 8b Absatz 3 bis 5 vergleichbar oder weitergehend
sind.
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§ 8d
Auskunftsverlangen

(1) Das Bundesamt kann Dritten auf Antrag Auskunft zu den im Rahmen von § 8a Absatz 2 und 3
erhaltenen Informationen sowie zu den Meldungen nach § 8b Absatz 4 nur erteilen, wenn schutzwiirdigen
Interessen des betroffenen Betreibers Kritischer Infrastrukturen dem nicht entgegenstehen und durch die
Auskunft keine Beeintrachtigung wesentlicher Sicherheitsinteressen zu erwarten ist. Zugang zu personenbe-
zogenen Daten wird nicht gewéhrt.

(2) Zugang zu den Akten des Bundesamtes in Angelegenheiten nach den §§ 8a und 8b wird nur Ver-
fahrensbeteiligten gewéhrt und dies nach MaB3gabe von § 29 des Verwaltungsverfahrensgesetzes.*

8. § 10 wird wie folgt gedndert:
a) Dem Absatz 1 wird folgender Absatz 1 vorangestellt:

,»(1) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung, die nicht der Zustim-
mung des Bundesrates bedarf, nach Anhdrung von Vertretern der Wissenschaft, der betroffenen Betrei-
ber und der betroffenen Wirtschaftsverbiande im Einvernehmen mit dem Bundesministerium fiir Wirt-
schaft und Energie, dem Bundesministerium der Justiz und fiir Verbraucherschutz, dem Bundesminis-
terium der Finanzen, dem Bundesministerium fiir Arbeit und Soziales, dem Bundesministerium fiir Er-
nihrung und Landwirtschaft, dem Bundesministerium fiir Gesundheit, dem Bundesministerium fiir Ver-
kehr und digitale Infrastruktur, dem Bundesministerium der Verteidigung und dem Bundesministerium
flir Umwelt, Naturschutz, Bau und Reaktorsicherheit unter Festlegung der in den jeweiligen Sektoren
im Hinblick auf § 2 Absatz 10 Satz 1 Nummer 2 wegen ihrer Bedeutung als kritisch anzusehenden
Dienstleistungen und deren als bedeutend anzusehenden Versorgungsgrads, welche Einrichtungen, An-
lagen oder Teile davon als Kritische Infrastrukturen im Sinne dieses Gesetzes gelten. Zugang zu Akten,
die die Erstellung oder Anderung dieser Verordnung betreffen, wird nicht gewihrt.

b) Der bisherige Absatz 1 wird Absatz 2 und die Worter ,,Wirtschaft und Technologie durch Rechtsver-
ordnung werden durch die Worter ,,Wirtschaft und Energie durch Rechtsverordnung, die nicht der
Zustimmung des Bundesrates bedarf, ersetzt.

¢) Der bisherige Absatz 2 wird Absatz 3 und in Satz 3 werden nach dem Wort ,,Rechtsverordnung* ein
Komma und die Worter ,,die nicht der Zustimmung des Bundesrates bedarf, eingefiigt.

9. Folgender § 13 wird angefiigt:

»$ 13
Berichtspflichten
(1) Das Bundesamt unterrichtet das Bundesministerium des Innern iiber seine Tétigkeit.

(2) Die Unterrichtung nach Absatz 1 dient auch der Aufklirung der Offentlichkeit durch das Bundes-
ministerium des Innern Uiber Gefahren fiir die Sicherheit in der Informationstechnik, die mindestens einmal
jahrlich in einem zusammenfassenden Bericht erfolgt. § 7 Absatz 1 Satz 3 und 4 ist entsprechend anzuwen-
den.”

Artikel 2
Anderung des Atomgesetzes
Nach § 40 des Atomgesetzes in der Fassung der Bekanntmachung vom 15. Juli 1985 (BGBI. I S. 1565), das

zuletzt durch Artikel 5 des Gesetzes vom 28. August 2013 (BGBI. I S. 3313) gedndert worden ist, wird folgender
§ 44D eingefligt:
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,,$ 44b
Meldewesen fiir die Sicherheit in der Informationstechnik

Genehmigungsinhaber nach den §§ 6, 7 und 9 haben Beeintrachtigungen ihrer informationstechnischen Sys-
teme, Komponenten oder Prozesse, die zu einer Gefihrdung oder Storung der nuklearen Sicherheit der betroffenen
kerntechnischen Anlage oder Tétigkeit fithren konnen oder bereits gefiihrt haben, unverziiglich an das Bundesamt
fiir Sicherheit in der Informationstechnik als zentrale Meldestelle zu melden. § 8b Absatz 1, 2 und 6 des BSI-
Gesetzes sind entsprechend anzuwenden. Die Meldung muss Angaben zu der Stérung sowie zu den technischen
Rahmenbedingungen, insbesondere der vermuteten oder tatsdchlichen Ursache, und der betroffenen Informati-
onstechnik enthalten. Das Bundesamt fiir Sicherheit in der Informationstechnik leitet diese Meldungen unverziig-
lich an die fiir die nukleare Sicherheit und Sicherung zustindigen Genehmigungs- und Aufsichtsbehorden des
Bundes und der Lénder weiter.*

Artikel 3
Anderung des Energiewirtschaftsgesetzes

Das Energiewirtschaftsgesetz vom 7. Juli 2005 (BGBI. I S. 1970, 3621), das zuletzt durch Artikel 6 des
Gesetzes vom 21. Juli 2014 (BGBI. I S. 1066) geéndert worden ist, wird wie folgt gedandert:

1. § 11 wird wie folgt gedndert:
a) Absatz la wird wie folgt gedndert:

aa) In Satz 1 werden nach dem Wort ,,Datenverarbeitungssysteme, die Worter ,,die der Netzsteuerung
dienen* durch die Worter ,,die fiir einen sicheren Netzbetrieb notwendig sind* ersetzt.

bb) Nach Satz 2 wird folgender Satz eingefligt:

,,Der Katalog der Sicherheitsanforderungen enthlt auch Regelungen zur regelméBigen Uberprii-
fung der Erfiillung der Sicherheitsanforderungen.*

cc) Indem neuen Satz 4 werden die Worter ,,wird vermutet™ durch die Worter ,,liegt vor* ersetzt.
dd) Der neue Satz 6 wird wie folgt gefasst:

»Zu diesem Zwecke kann die Regulierungsbehdrde ndhere Bestimmungen zu Format, Inhalt und
Gestaltung der Dokumentation nach Satz 4 treffen.*

b) Nach Absatz 1a werden die folgenden Absétze 1b und 1c eingefiigt:

,(1b) Betreiber von Energieanlagen, die durch Inkrafttreten der Rechtsverordnung gemaf3 § 10
Absatz 1 des BSI-Gesetzes vom 14. August 2009 (BGBL. I S. 2821), das zuletzt durch Artikel 8 des
Gesetzes vom ... [einsetzen: Ausfertigungsdatum dieses Gesetzes und Fundstelle] geéndert worden ist,
in der jeweils geltenden Fassung als Kritische Infrastruktur bestimmt wurden und an ein Energiever-
sorgungsnetz angeschlossen sind, haben binnen zwei Jahren nach Inkrafttreten der Rechtsverordnung
gemil § 10 Absatz 1 des BSI-Gesetzes einen angemessenen Schutz gegen Bedrohungen fiir Telekom-
munikations- und elektronische Datenverarbeitungssysteme zu gewihrleisten, die fiir einen sicheren
Anlagenbetrieb notwendig sind. Die Regulierungsbehorde erstellt hierzu im Benehmen mit dem Bun-
desamt fiir Sicherheit in der Informationstechnik einen Katalog von Sicherheitsanforderungen und ver-
offentlicht diesen. Fiir Telekommunikations- und elektronische Datenverarbeitungssysteme von Anla-
gen nach § 7 Absatz 1 des Atomgesetzes haben Vorgaben auf Grund des Atomgesetzes Vorrang. Die
fiir die nukleare Sicherheit zustdndigen Genehmigungs- und Aufsichtsbehdrden des Bundes und der
Lénder sind bei der Erarbeitung des Katalogs von Sicherheitsanforderungen zu beteiligen. Der Katalog
von Sicherheitsanforderungen enthilt auch Regelungen zur regelmiBigen Uberpriifung der Erfiillung
der Sicherheitsanforderungen. Ein angemessener Schutz des Betriebs von Energieanlagen im Sinne von
Satz 1 liegt vor, wenn dieser Katalog eingehalten und dies vom Betreiber dokumentiert worden ist. Die
Einhaltung kann von der Bundesnetzagentur iiberpriift werden. Zu diesem Zwecke kann die Regulie-
rungsbehdrde ndhere Bestimmungen zu Format, Inhalt und Gestaltung der Dokumentation nach Satz 6
treffen.
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(1c) Betreiber von Energieversorgungsnetzen und Energieanlagen, die durch Inkrafttreten der
Rechtsverordnung gemil § 10 Absatz 1 des BSI-Gesetzes als Kritische Infrastruktur bestimmt wurden,
haben dem Bundesamt fiir Sicherheit in der Informationstechnik unverziiglich erhebliche Stérungen der
Verfligbarkeit, Integritdt, Authentizitdt und Vertraulichkeit ihrer informationstechnischen Systeme,
Komponenten oder Prozesse zu melden, die zu einem Ausfall oder einer Beeintrachtigung der Funkti-
onsfahigkeit des Energieversorgungsnetzes oder der betreffenden Energieanlage fithren konnen oder
bereits gefiihrt haben. Die Meldung muss Angaben zu der Storung sowie zu den technischen Rahmen-
bedingungen, insbesondere der vermuteten oder tatséchlichen Ursache und der betroffenen Informati-
onstechnik enthalten. Die Nennung des Betreibers ist nur dann erforderlich, wenn die Stdrung tatséch-
lich zu einem Ausfall oder einer Beeintrachtigung der Funktionsfahigkeit der Kritischen Infrastruktur
geflihrt hat. Das Bundesamt fiir Sicherheit in der Informationstechnik hat die Meldungen unverziiglich
an die Bundesnetzagentur weiterzuleiten. Das Bundesamt fiir Sicherheit in der Informationstechnik und
die Bundesnetzagentur haben sicherzustellen, dass die unbefugte Offenbarung, der ihnen nach Satz 1
zur Kenntnis gelangten Angaben ausgeschlossen wird. Zugang zu den Akten des Bundesamtes fiir Si-
cherheit in der Informationstechnik sowie zu den Akten der Bundesnetzagentur in Angelegenheiten
nach den §§ 11a bis 11c wird nicht gewdhrt. § 29 des Verwaltungsverfahrensgesetzes bleibt unbertihrt.
§ 8d Absatz 1 des BSI-Gesetzes ist entsprechend anzuwenden."

2. §2le Absatz 5 wird wie folgt gedndert:

a) In Satz 1 in dem Satzteil vor Nummer 1 werden nach den Wortern ,,diirfen noch® die Worter ,,bis zum
Zeitpunkt, den eine Rechtsverordnung nach § 21i Absatz 1 Nummer 11 bestimmt, mindestens jedoch*
eingefiigt und wird die Angabe ,,2014* durch die Angabe ,,2015° ersetzt.

b) Satz 3 wird aufgehoben.
3. §21f Absatz 2 wird wie folgt gedndert:

a) In Satz 1 werden nach den Wortern ,,kdnnen noch* die Worter ,,bis zum Zeitpunkt, den eine Rechtsver-
ordnung nach § 211 Absatz 1 Nummer 11 bestimmt, mindestens jedoch* eingefiigt und wird die Angabe
»2014 durch die Angabe ,, 2015 ersetzt.

b) Satz 2 wird aufgehoben.
In § 21i Absatz 1 Nummer 11 werden die Worter ,,und eine Verldngerung der genannten Frist™ gestrichen.

5. In § 59 Absatz 1 Satz 2 werden nach dem Wort ,,Erstellung* die Wérter ,,und Uberpriifung® eingefiigt und
wird nach der Angabe ,,§ 11 Absatz 1a“ die Angabe ,,Satz 2 durch die Angabe ,,und 1b* ersetzt.

Artikel 4
Anderung des Telemediengesetzes

Das Telemediengesetz vom 26. Februar 2007 (BGBI. I S. 179), das zuletzt durch Artikel 1 des Gesetzes vom
31. Mai 2010 (BGBI. I S. 692) gedndert worden ist, wird wie folgt gedndert:

1. § 13 wird wie folgt gedndert:
a) Nach Absatz 6 wird folgender Absatz 7 eingefligt:

,»(7) Diensteanbieter haben, soweit dies technisch moglich und wirtschaftlich zumutbar ist, im
Rahmen ihrer jeweiligen Verantwortlichkeit fiir geschiaftsmafig angebotene Telemedien durch techni-
sche und organisatorische Vorkehrungen sicherzustellen, dass

1. kein unerlaubter Zugrift auf die fiir ihre Telemedienangebote genutzten technischen Einrichtungen
moglich ist und

2. diese
a) gegen Verletzungen des Schutzes personenbezogener Daten und
b) gegen Stérungen, auch soweit sie durch duflere Angriffe bedingt sind,

gesichert sind. Vorkehrungen nach Satz 1 miissen den Stand der Technik beriicksichtigen. Eine Mal3-
nahme nach Satz 1 ist insbesondere die Anwendung eines als sicher anerkannten Verschliisselungsver-
fahrens.*
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2.

1.

b)

Der bisherige Absatz 7 wird Absatz 8.

In § 16 Absatz 2 Nummer 3 werden nach den Wértern ,,§ 13 Abs. 4 Satz 1 Nr. 1 bis 4 oder 5* die Worter
,oder Absatz 7 Satz 1 Nummer 1 oder Nummer 2 Buchstabe a“ eingefiigt.

Artikel 5

Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. I S. 1190), das zuletzt durch Artikel 22 des Ge-
setzes vom 25. Juli 2014 (BGBI. I S. 1266) gedndert worden ist, wird wie folgt gedndert:

In der Inhaltsiibersicht wird die Angabe zu § 109a wie folgt gefasst:

»3 109a  Daten- und Informationssicherheit™.
§ 100 Absatz 1 wird wie folgt gefasst:

»(1) Soweit erforderlich, darf der Diensteanbieter die Bestandsdaten und Verkehrsdaten der Teilnehmer

und Nutzer erheben und verwenden, um Storungen oder Fehler an Telekommunikationsanlagen zu erkennen,
einzugrenzen oder zu beseitigen. Dies gilt auch fiir Stérungen, die zu einer Einschriankung der Verfligbarkeit
von Informations- und Kommunikationsdiensten oder zu einem unerlaubten Zugriff auf Telekommunikati-
ons- und Datenverarbeitungssysteme der Nutzer fithren konnen.*

§ 109 wird wie folgt gedndert:

a)

b)

¢)

d)

Nach Absatz 2 Satz 2 wird folgender Satz eingefiigt:
,»Bel Maflnahmen nach Satz 2 ist der Stand der Technik zu beriicksichtigen.*
Absatz 4 Satz 7 wird durch die folgenden Sétze ersetzt:

,.Die Bundesnetzagentur {iberpriift regelméBig die Umsetzung des Sicherheitskonzepts. Die Uberprii-
fung soll mindestens alle zwei Jahre erfolgen.*

Absatz 5 wird wie folgt gefasst:

»(5) Wer ein 6ffentliches Telekommunikationsnetz betreibt oder 6ffentlich zugidngliche Telekom-
munikationsdienste erbringt, hat der Bundesnetzagentur unverziiglich Beeintrachtigungen von Tele-
kommunikationsnetzen und -diensten mitzuteilen, die

1. zu betrédchtlichen Sicherheitsverletzungen fithren oder
2. zu betrdchtlichen Sicherheitsverletzungen fithren konnen.

Dies schlieBt Storungen ein, die zu einer Einschrinkung der Verfiigbarkeit der iiber diese Netze er-
brachten Dienste oder einem unerlaubten Zugriff auf Telekommunikations- und Datenverarbeitungs-
systeme der Nutzer fithren konnen. Die Meldung muss Angaben zu der Storung sowie zu den techni-
schen Rahmenbedingungen, insbesondere der vermuteten oder tatsdchlichen Ursache und zu der be-
troffenen Informationstechnik enthalten. Kommt es zu einer betrachtlichen Sicherheitsverletzung, kann
die Bundesnetzagentur einen detaillierten Bericht iiber die Sicherheitsverletzung und die ergriffenen
Abhilfemalinahmen verlangen. Soweit es sich um Sicherheitsverletzungen handelt, die die Informati-
onstechnik betreffen, leitet die Bundesnetzagentur die eingegangenen Meldungen sowie die Informati-
onen zu den ergriffenen AbhilfemaBBnahmen unverziiglich an das Bundesamt fiir Sicherheit in der In-
formationstechnik weiter. Erforderlichenfalls unterrichtet die Bundesnetzagentur die nationalen Regu-
lierungsbehoérden der anderen Mitgliedstaaten der Europdischen Union und die Europdische Agentur
fiir Netz- und Informationssicherheit iiber die Sicherheitsverletzungen. Die Bundesnetzagentur kann
die Offentlichkeit unterrichten oder die nach Satz 1 Verpflichteten zu dieser Unterrichtung auffordern,
wenn sie zu dem Schluss gelangt, dass die Bekanntgabe der Sicherheitsverletzung im 6ffentlichen In-
teresse liegt. § 8d des BSI-Gesetzes gilt entsprechend. Die Bundesnetzagentur legt der Européischen
Kommission, der Europdischen Agentur fiir Netz- und Informationssicherheit und dem Bundesamt fiir
Sicherheit in der Informationstechnik einmal pro Jahr einen zusammenfassenden Bericht iiber die ein-
gegangenen Meldungen und die ergriffenen Abhilfemalnahmen vor.*

In Absatz 6 Satz 1 wird das Wort ,,Benehmen* durch das Wort ,,Einvernehmen® ersetzt.
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e) Folgender Absatz 8 wird angefiigt:

,(8) Uber aufgedeckte Mingel bei der Erfiillung der Sicherheitsanforderungen in der Informati-
onstechnik sowie die in diesem Zusammenhang von der Bundesnetzagentur geforderten Abhilfemal3-
nahmen unterrichtet die Bundesnetzagentur unverziiglich das Bundesamt fiir Sicherheit in der Informa-
tionstechnik.*

§ 109a wird wie folgt gedndert:
a) Die Uberschrift wird wie folgt gefasst:

»$3109a
Daten- und Informationssicherheit.
b) Nach Absatz 3 wird folgender Absatz 4 eingefligt:

»(4) Werden dem Diensteanbieter nach Absatz 1 Stérungen bekannt, die von Datenverarbeitungs-
systemen der Nutzer ausgehen, so hat er die Nutzer, soweit ihm diese bereits bekannt sind, unverziiglich
dariiber zu benachrichtigen. Soweit technisch moglich und zumutbar, hat er die Nutzer auf angemes-
sene, wirksame und zugéingliche technische Mittel hinzuweisen, mit denen sie diese Storungen erken-
nen und beseitigen kdnnen.*

¢) Der bisherige Absatz 4 wird Absatz 5.
§ 149 Nummer 21a wird wie folgt gefasst:
»2la. entgegen § 109 Absatz 5 Satz 1 Nummer 1 eine Beeintrichtigung von Telekommunikationsnetzen

oder -diensten, die zu einer betrdchtlichen Sicherheitsverletzung fiihrt, nicht, nicht richtig, nicht voll-
stindig oder nicht rechtzeitig mitteilt,".
Artikel 6

Anderung des Bundesbesoldungsgesetzes

Die Anlage I des Bundesbesoldungsgesetzes in der Fassung der Bekanntmachung vom 19. Juni 2009

(BGBI. I S. 1434), das zuletzt durch Artikel 2 des Gesetzes vom 25. November 2014 (BGBI. I S. 1772) geéndert
worden ist, wird wie folgt gedndert:

I.

In der Gliederungseinheit ,,Besoldungsgruppe B 6 wird die Angabe ,,Prisident des Bundesamtes fiir Sicher-
heit in der Informationstechnik® gestrichen.

In der Gliederungseinheit ,,Besoldungsgruppe B 7 wird nach der Angabe ,,Prisident des Bildungszentrums
der Bundeswehr* folgende Angabe eingefiigt: ,,Prasident des Bundesamtes fiir Sicherheit in der Informati-
onstechnik®.

Artikel 7

Anderung des Bundeskriminalamtgesetzes

§ 4 Absatz 1 Satz 1 Nummer 5 des Bundeskriminalamtgesetzes vom 7. Juli 1997 (BGBL I S. 1650), das

zuletzt durch Artikel 3 des Gesetzes vom 20. Juni 2013 (BGBI. I S. 1602) geéndert worden ist, wird wie folgt
geédndert:

1.

In dem Satzteil vor Buchstabe a wird die Angabe ,,§ 303b* durch die Worter ,,den §§ 202a, 202b, 202¢, 263a,
303a und 303b* ersetzt.

In Buchstabe b werden vor dem Wort ,,sicherheitsempfindliche* die Worter ,,Behdrden oder Einrichtungen
des Bundes oder* eingefiigt.
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Artikel 8
Weitere Anderung des BSI-Gesetzes
§ 10 Absatz 3 des BSI-Gesetzes, das zuletzt durch Artikel 1 dieses Gesetzes gedndert worden ist, wird auf-
gehoben.
Artikel 9
Anderung des Gesetzes zur Strukturreform des Gebiihrenrechts des Bundes
Artikel 3 Absatz 7 des Gesetzes zur Strukturreform des Gebiihrenrechts des Bundes vom 7. August 2013
(BGBI. I S. 3154) wird aufgehoben.
Artikel 10
Inkrafttreten

Dieses Gesetz tritt vorbehaltlich des Satzes 2 am Tag nach der Verkiindung in Kraft. Artikel 8 tritt am
14. August 2016 in Kraft.
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Begriindung

A. Allgemeiner Teil

I. Zweck und Inhalt des Gesetzes

Mit dem Gesetz soll eine signifikante Verbesserung der Sicherheit informationstechnischer Systeme (IT-Sicher-
heit) in Deutschland erreicht werden. Die vorgesehenen Neuregelungen dienen dazu, den Schutz der Systeme im
Hinblick auf die Schutzgiiter der IT-Sicherheit (Verfiigbarkeit, Integritdt, Vertraulichkeit und Authentizitit) zu
verbessern und die Systeme der IT-Sicherheitslage anzupassen. Ziel des Gesetzes ist eine Verbesserung der IT-
Sicherheit bei Unternehmen, ein verstarkter Schutz der Biirgerinnen und Biirger im Internet und in diesem Zu-
sammenhang auch eine Stiarkung des Bundesamts fiir Sicherheit in der Informationstechnik (BSI) und des Bun-
deskriminalamts (BKA).

Der Entwurf sieht fiir Betreiber Kritischer Infrastrukturen zum einen die Pflicht zur Einhaltung eines Mindestni-
veaus an IT-Sicherheit und zum anderen die Pflicht zur Meldung erheblicher IT-Sicherheitsvorfille vor. Zum
Schutz der Biirgerinnen und Biirger kommen weitere Pflichten fiir Telekommunikations- und Telemediendienste-
anbieter bei ihren Angeboten und den damit einhergehenden Datenverarbeitungsprozessen hinzu.

IL. Gesetzgebungskompetenz des Bundes

Fiir die Anderungen des BSI-Gesetzes (Artikel 1), die den Schutz der Informationstechnik Kritischer Infrastruk-
turen betreffen, folgt die Gesetzgebungskompetenz des Bundes teilweise aus speziellen Kompetenztiteln (Luft-
verkehr: Artikel 73 Absatz 1 Nummer 6 GG, Eisenbahnen: Artikel 73 Absatz 1 Nummer 6a, Artikel 74 Absatz 1
Nummer 23 GG, Schifffahrt: Artikel 74 Absatz 1 Nummer 21 GG, Gesundheit: Artikel 74 Absatz 1 Nummer 19
GG oder Telekommunikation: Artikel 73 Absatz 1 Nummer 7 GG) und im Ubrigen aus der konkurrierenden
Gesetzgebungskompetenz fiir das Recht der Wirtschaft (Artikel 74 Absatz 1 Nummer 11 GG). Fiir die Anderung
des Atomgesetzes (Artikel 2) ergibt sich die Gesetzgebungskompetenz des Bundes aus Artikel 73 Absatz 1 Num-
mer 14 GG. Die Gesetzgebungskompetenz fiir die Anderung des Energiewirtschaftsgesetzes (Artikel 3) und des
Telemediengesetzes (Artikel 4) ergibt sich aus der konkurrierenden Gesetzgebungskompetenz fiir das Recht der
Wirtschaft (Artikel 74 Absatz 1 Nummer 11 GG). Die Berechtigung des Bundes zur Inanspruchnahme dieser
Gesetzgebungskompetenz ergibt sich aus Artikel 72 Absatz 2 GG.

Eine bundesgesetzliche Regelung dieser Materie ist zur Wahrung der Wirtschaftseinheit im Bundesgebiet im ge-
samtstaatlichen Interesse erforderlich. Eine Regelung durch den Landesgesetzgeber wiirde zu erheblichen Nach-
teilen fiir die Gesamtwirtschaft fithren, die sowohl im Interesse des Bundes als auch im Interesse der Lander nicht
hingenommen werden kdnnen. Insbesondere wire zu beflirchten, dass unterschiedliche landesrechtliche Behand-
lungen gleicher Lebenssachverhalte (zum Beispiel unterschiedliche Anforderungen an die von den Betreibern
Kritischer Infrastrukturen zu treffenden Sicherheitsvorkehrungen) erhebliche Wettbewerbsverzerrungen und sto-
rende Schranken fiir die ldnderiibergreifende Wirtschaftstitigkeit zur Folge hitten.

Die Anderungen im Telekommunikationsgesetz (Artikel 5) konnen auf die ausschlieBliche Gesetzgebungskom-
petenz des Bundes nach Artikel 73 Absatz 1 Nummer 7 GG gestiitzt werden. Der Bund hat dariiber hinaus die
ausschlieBliche Gesetzgebungskompetenz nach Artikel 73 Absatz 1 Nummer 8 GG fiir die Rechtsverhéltnisse der
im Dienst des Bundes und der bundesunmittelbaren Korperschaften des 6ffentlichen Rechts stehenden Personen
(Artikel 6). Die Anderung des BKA-Gesetzes (Artikel 7) beruht auf der Gesetzgebungskompetenz nach Artikel
73 Absatz 1 Nummer 10 GG.

II1. Erfiilllungsaufwand
1. Erfiillungsaufwand fiir Biirgerinnen und Biirger

Fiir die Biirgerinnen und Biirger entsteht kein Erfiillungsaufwand.
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2. Erfiillungsaufwand fiir die Wirtschaft

Hinsichtlich des Erfiillungsaufwands fiir die Wirtschaft ist zu unterscheiden zwischen Genehmigungsinhabern
nach dem Atomgesetz, Betreibern von Energieversorgungsnetzen und Energieanlagen, bestimmten Telekommu-
nikationsanbietern, sonstigen Betreibern Kritischer Infrastrukturen sowie bestimmten Telemediendiensteanbie-
tern:

Betreibern Kritischer Infrastrukturen entsteht Erfiillungsaufwand fiir
e  die Einhaltung eines Mindestniveaus an IT-Sicherheit,
e den Nachweis der Erfiillung durch Sicherheitsaudits,

e  die Einrichtung und Aufrechterhaltung von Verfahren fiir die Meldung erheblicher IT-Sicherheitsvorfille an
das BSI sowie

e  das Betreiben einer Kontaktstelle.
Genehmigungsinhabern nach dem Atomgesetz entsteht Erfiillungsaufwand fiir
e  die Einrichtung von Verfahren fiir die Meldung von IT-Sicherheitsvorfillen an das BSI.

Betreibern von Energieversorgungsnetzen und Energieanlagen, die als Kritische Infrastruktur im Sinne des BSI-
Gesetzes eingestuft wurden, entsteht Erflillungsaufwand fiir

e  die Einrichtung von Verfahren fiir die Meldung von IT-Sicherheitsvorfillen an das BSI.

Betreibern von Energieanlagen (einschlieBlich der Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes),
die als Kritische Infrastruktur im Sinne des BSI-Gesetzes eingestuft wurden, entsteht dariiber hinaus Erfiillungs-
aufwand

e fiir die Einhaltung zusétzlicher IT-Sicherheitsanforderungen sowie

e die Uberpriifung der Einhaltung dieser Sicherheitsanforderungen.

Telemediendiensteanbietern entsteht Erfiilllungsaufwand fiir

e  die Sicherung ihrer technischen Einrichtungen durch MaBnahmen nach dem Stand der Technik.

Betreibern 6ffentlicher Telekommunikationsnetze und 6ffentlich zugédnglicher Telekommunikationsdienste ent-
steht Erfiillungsaufwand fiir

e  die Sicherung ihrer technischen Einrichtungen durch Maflnahmen nach dem Stand der Technik,

e  die Aufrechterhaltung und Erweiterung von Verfahren fiir die Meldung von IT-Sicherheitsvorfillen an die
Bundesnetzagentur sowie

e  die Benachrichtigung der Nutzerinnen und Nutzer, wenn erkannt wird, dass von deren Datenverarbeitungs-
systemen Stérungen ausgehen.

Die Verpflichtung zur Einhaltung eines Mindestniveaus an IT-Sicherheit wird dort zu Mehrkosten fithren, wo
kein hinreichendes IT-Sicherheitsniveau vorhanden ist. Der entstehende Aufwand hingt einerseits vom erforder-
lichen Sicherheitsniveau und andererseits vom jeweiligen Status quo des Normadressaten ab. Der hierfiir anfal-
lende Aufwand kann im Voraus nicht quantifiziert werden. Entsprechendes gilt fiir den durch die Uberpriifung
der Einhaltung dieses Sicherheitsniveaus entstehenden Aufwand fiir Sicherheitsaudits. Der Aufwand und damit
die Kosten fiir eine Zertifizierung oder fiir ein Audit hdngen stark von dem gewéhlten Zertifizierungsverfahren
sowie von den jeweiligen Gegebenheiten im Unternehmen ab. Auch dieser Aufwand kann daher im Voraus nicht
quantifiziert werden. Auch die Verpflichtung zum Betreiben einer Kontaktstelle wird dort zu einem Mehraufwand
fithren, wo noch keine entsprechende Kontaktstelle vorhanden ist. Die Kosten hierfiir hingen von der konkreten
Ausgestaltung der Erreichbarkeit durch den Betreiber der Kritischen Infrastruktur ab. Kostensenkend kann sich
insoweit die Einrichtung einer gemeinsamen iibergeordneten Ansprechstelle auswirken.

Der jéhrliche Erfiillungsaufwand der Wirtschaft fiir das Meldeverfahren ergibt sich aus
e der Anzahl der meldepflichtigen Unternehmen,

e der Anzahl der meldepflichtigen Vorfille pro Jahr und pro Unternehmen sowie

e dem Aufwand pro Meldung.

Die konkrete Berechnung der Gesamtkosten kann erst mit Erlass der Rechtsverordnung nach § 10 des BSI-Geset-
zes auf der Grundlage des im zweiten Teil der Begriindung dargestellten Verfahrens erfolgen, da erst durch die
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Rechtsverordnung der Adressatenkreis der entsprechenden Verpflichtungen hinreichend konkret eingegrenzt und
eine entsprechende Zahl meldepflichtiger Betreiber Kritischer Infrastrukturen benannt werden kann.

Nach aktuellen Schéitzungen wird die Zahl der meldepflichtigen Betreiber Kritischer Infrastrukturen bei maximal
2.000 Betreibern liegen. Weiterhin wird geschétzt, dass pro Betreiber maximal sieben Meldungen von IT-Sicher-
heitsvorféllen pro Jahr erfolgen. Da relevante IT-Sicherheitsvorfille von den Betreibern auch ohne die im Gesetz
vorgesehene Meldepflicht untersucht, bewaltigt und dokumentiert werden miissen, féllt bei den Biirokratickosten
nur insoweit ein Mehraufwand an, als die Bearbeitung iiber die ohnehin im Rahmen einer systematischen Bear-
beitung relevanten Vorfille hinausgeht. Auf Grund von Angaben aus der Wirtschaft auf der Grundlage von Be-
rechnungen nach dem Standardkostenmodell werden die Kosten fiir die Bearbeitung einer Meldung derzeit mit
660 Euro pro Meldung (11 Stunden Zeitaufwand bei einem Stundensatz von 60 Euro) beziffert. Zum Teil werden
solche Vorfille schon heute dem BSI gemeldet.

Legt man den Berechnungen eine Anzahl von 2.000 Betreibern Kritischer Infrastrukturen zugrunde, die jeweils
sieben IT-Sicherheitsvorfille pro Jahr melden, fiir deren Bearbeitung jeweils ein zusitzlicher Aufwand von 660
Euro pro Meldung entsteht, so entsteht den Betreibern Kritischer Infrastrukturen fiir die Erfiillung der Melde-
pflicht ein jahrlicher Erfiillungsaufwand von insgesamt 9,24 Millionen Euro.

Hinzu kommt der Erfiillungsaufwand fiir die Betreiber 6ffentlicher Telekommunikationsnetze und 6ffentlich zu-
génglicher Telekommunikationsdienste fiir die Aufrechterhaltung und Erweiterung von Verfahren fiir die Mel-
dung von IT-Sicherheitsvorféllen an die Bundesnetzagentur. Da es in diesem Bereich bereits ein etabliertes Ver-
fahren zur Meldung von IT-Sicherheitsvorfillen an die Bundesnetzagentur gibt, das durch das Gesetz lediglich
erweitert wird, ldsst sich der hierdurch entstehende Mehraufwand nicht serids quantifizieren. Auf Grund von An-
gaben aus der Wirtschaft werden die Kosten fiir die Bearbeitung einer Meldung derzeit auch fiir diesen Bereich
mit 660 Euro pro Meldung (11 Stunden Zeitaufwand bei einem Stundensatz von 60 Euro) beziffert. Von entspre-
chenden Kosten je Meldung wird auch fiir die Genehmigungsinhaber nach dem Atomgesetz ausgegangen.

3. Erfiillungsaufwand der Verwaltung

Schon heute werden den zustdndigen Behorden IT-Sicherheitsvorfille gemeldet.

Beim BSI entsteht fiir die Erfiillung der im Gesetz vorgesehenen Aufgaben — in Abhdngigkeit von der Zahl der
Betreiber Kritischer Infrastrukturen und der Anzahl der eingehenden Meldungen — ein Aufwand von insgesamt
zwischen 115 bis zu maximal 216,5 Planstellen/Stellen mit Personalkosten in Héhe von jéhrlich zwischen rund
8,95 und bis zu maximal 15,867 Millionen Euro sowie Sachkosten in Hohe von einmalig rund 5 bis 7 Millionen
Euro.

Der Personalbedarf des BSI begriindet sich neben den erweiterten Verantwortlichkeiten insbesondere dadurch,
dass Informationstechnik in den sieben relevanten KRITIS-Sektoren (KRITIS: Kritische Infrastrukturen) sehr
unterschiedlich eingesetzt wird. Dies betrifft sowohl die genutzten Komponenten, Produkte, Systeme und exter-
nen IKT-Dienstleistungen (IKT: Informations- und Kommunikationstechnik) als auch die eingesetzte IT zur Si-
cherung der Funktionsfahigkeit der kritischen Prozesse selbst. Weiterhin ist zu berticksichtigen, dass im Vergleich
zur klassischen Informationstechnik die Besonderheiten der sektorspezifischen Rahmenbedingungen fiir kritische
Prozesse individuell betrachtet werden miissen. Dadurch ergibt sich auch die Notwendigkeit zur deutlichen Aus-
weitung der Grundlagenarbeit und Fachkompetenz im BSI, die bisher vordringlich auf die Sicherheit der Infor-
mationstechnik des Bundes fokussiert war. Die Beratung der KRITIS-Betreiber muss sich an der IKT-Sicherheit
zur Gewihrleistung der zu erbringenden Dienstleistung ausrichten. Hierzu sind umfangreiche Kenntnisse tiber die
Funktionsweise und informationstechnische Abstiitzung der kritischen Prozesse der jeweiligen KRITIS-Sektoren
und KRITIS-Branchen erforderlich. Der geforderte Personalbedarf ermdglicht den Aufbau der notwendigen Fa-
chexpertise und stellt die Basis fiir Grundlagenberatung und Unterstiitzung dar. Eine systematische, individuelle
Einzelberatung fiir alle Betreiber Kritischer Infrastrukturen ist hingegen nicht méglich. Zur Ermittlung des Stands
der Technik in den einzelnen KRITIS-Branchen und fiir die Anerkennung der von den Branchen erstellten Bran-
chenstandards ist in hohem MafBe Fachkompetenz und Ressourcenaufwand erforderlich. Dies gilt ebenfalls fiir
die Identifizierung konkreter Sicherheitsmangel und fiir die Priifung angeforderter Auditberichte. Auch zum Aus-
werten von in der Meldestelle eingehender Informationen, zum Fortschreiben des Lagebildes und bei der Vorher-
sage der potentiellen Auswirkungen einer Meldung bzw. Stérung auf die betroffene Kritische Infrastruktur oder
ihre Branche ist spezielles Know-how in Bezug auf die jeweiligen KRITIS-Sektoren und KRITIS-Branchen zwin-
gend erforderlich. Dariiber hinaus erfordert die Wahrnehmung der Aufgabe als zentrale Meldestelle fiir die Si-
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cherheit in der Informationstechnik fiir die Betreiber Kritischer Infrastrukturen den Ausbau des BSI-Lagezent-
rums auf einen 24/7-Betrieb. Im Rahmen der neuen Aufgaben des BSI soll es auch zu weiteren Einnahmen von
Gebiihren kommen.

Beim Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK) fithren die neuen Mitwirkungsaufgaben
zu einem Bedarf von zwischen 9 und bis zu maximal 13 Planstellen/Stellen mit jahrlichen Personalkosten zwi-
schen 711 000 und bis zu maximal 1,011 Millionen Euro.

Bei der Bundesnetzagentur (BNetzA) fiihren die neuen Aufgaben zu einem Bedarf von bis zu maximal 28 Plan-
stellen/Stellen mit jéhrlichen Personalkosten in Hohe von bis zu maximal 3,202 Millionen Euro. Des Weiteren
entstehen Kosten fiir Sachmittel in Hohe von einmalig 150 000 Euro im ersten Jahr fiir die Aufgaben nach § 109
Absatz 4 Satz 7 und 8 sowie Absatz 5 des Telekommunikationsgesetzes.

In den Fachabteilungen des BKA entsteht ein Ressourcenaufwand von zwischen 48 und bis zu maximal 78 Plan-
stellen/Stellen mit jéhrlichen Personalkosten in Hohe von jahrlich zwischen rund 3,226 und bis zu maximal 5,310
Millionen Euro. Des Weiteren entstehen Kosten flir Sachmittel in Hohe von jdhrlich bis zu maximal 630 000
Euro.

In den Fachabteilungen des Bundesamtes flir Verfassungsschutz (BfV) entsteht durch die Zusténdigkeit gemal3
§ 8b Absatz 2 Nummer 4 des BSI-Gesetzes ein Bedarf von zwischen 26,5 und maximal 48,5 Planstellen/Stellen
mit Personalkosten in Hohe von jéhrlich zwischen 1,836 und maximal 3,253 Millionen Euro. Des Weiteren ent-
stehen Kosten fiir Sachmittel in Héhe von maximal 610 000 Euro jéhrlich.

In den Fachabteilungen des Bundesnachrichtendienstes (BND) entsteht durch die Zustandigkeit gemal3 § 8b Ab-
satz 2 Nummer 4 des BSI-Gesetzes im Zusammenhang mit der Priifung ausldndischer Datenstrecken auf Schad-
software-Signaturen und Riickverfolgung von Schadsoftware im Ausland ein Bedarf von maximal 30 Planstel-
len/Stellen mit Personalkosten in Hohe von jahrlich maximal 2,153 Millionen Euro. Des Weiteren ein jéhrlicher
Bedarf an Sachkosten in Héhe von maximal 688 000 Euro.

In der Fachabteilung des fiir die nukleare Sicherheit und die Sicherung zustidndigen Bundesministeriums fiir Um-
welt, Naturschutz, Bau und Reaktorsicherheit (BMUB) fiihren die neuen Mitwirkungspflichten fiir das zentrale
IT-Meldesystem an das BSI nach § 44b des Atomgesetzes (neu) und bei der Erarbeitung der Sicherheitsanforde-
rungen fiir Energieanlagen nach § 11 Absatz 1b des Energiewirtschaftsgesetzes zu einem Bedarf von bis zu ma-
ximal 4 Planstellen/Stellen mit jdhrlichen Personalkosten in Hohe von maximal rund 240 000 Euro.

Bei der Bundesbeauftragten fiir Datenschutz und Informationsfreiheit entsteht ein Bedarf von zwischen 2,4 und
bis zu maximal 7 Planstellen/Stellen.

Im Ressort des Bundesministeriums fiir Arbeit und Soziales wird fiir das Bundesversicherungsamt vor Erlass der
Rechtsverordnung nach § 10 Absatz 1 des BSI-Gesetzes noch nicht quantifizierbarer Aufwand im Hinblick auf
die Rechtsaufsicht als zustdndige Aufsichtsbehorde liber die bundesunmittelbaren Trager der Sozialversicherung
erwartet. Das Gleiche gilt fiir die fachlichen Aufsichtsbehorden (Bundesamt fiir Giiterverkehr, Eisenbahn-Bun-
desamt, Luftfahrt-Bundesamt, Bundesaufsichtsamt fiir Flugsicherung, Generaldirektion WasserstraBen und
Schifffahrt, Bundesamt fiir Seeschifffahrt und Hydrografie) im Ressort des Bundesministeriums fiir Verkehr und
Digitale Infrastruktur im Hinblick auf den Sektor Transport und Verkehr.

Dariiber hinaus konnen Vertrdge des Bundes mit Dritten, die Kommunikationstechnik im Auftrag des Bundes
betreiben sollen und hierzu Leistungen von Unternehmen in Anspruch nehmen, die dem Gesetz unterliegen, zu
Ausgaben fithren, die aus heutiger Sicht noch nicht bezifferbar sind.

Der Bedarf an Sach- und Personalmitteln sowie Planstellen und Stellen soll finanziell und stellenméBig im jewei-
ligen Einzelplan ausgeglichen werden.

Der Erfiillungsaufwand fiir die Lander und Kommunen ist derzeit noch nicht bezifferbar.

IV. Weitere Kosten

Geringe, aber noch nicht quantifizierbare Kosten fiir die fallweise Anpassung der von Bundesbehorden bereitge-
stellten IT-Verfahren infolge der von den Betreibern Kritischer Infrastrukturen umzusetzenden Mafinahmen.
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V. Gleichstellungspolitische Relevanz

Die Regelungen sind inhaltlich geschlechtsneutral und damit ohne Gleichstellungsrelevanz. Die Starkung der IT-
Sicherheit betrifft sowohl mittelbar wie unmittelbar Frauen wie Méanner gleichermafBen. § 1 Absatz 2 des Bun-
desgleichstellungsgesetzes, der verlangt, dass Rechts- und Verwaltungsvorschriften des Bundes die Gleichstel-
lung von Frauen und Ménnern auch sprachlich zum Ausdruck bringen sollen, wurde in die Entwicklung der Ge-
setzesformulierung miteinbezogen. Gleichzeitig wurde aber auch die Diktion der jeweils zu dndernden Stammge-
setze mitberiicksichtigt.

VI Nachhaltigkeit

Der Gesetzentwurf entspricht mit der Anhebung der Sicherheitsstandards in der deutschen IT-Sicherheitsarchi-
tektur, die zunehmend alle Gesellschaftsbereiche durchdringt, dem Leitgedanken der Bundesregierung zur nach-
haltigen Entwicklung im Sinne der nationalen Nachhaltigkeitsstrategie.

VII. Demographie-Check

Von dem Vorhaben sind keine demographischen Auswirkungen — unter anderem auf die Geburtenentwicklung,
Altersstruktur, Zuwanderung, regionale Verteilung der Bevolkerung oder das Generationenverhéltnis — zu erwar-
ten.

B. Besonderer Teil

Zu Artikel 1 (Anderung des BSI-Gesetzes)
Zu Nummer 1 (§ 1 Bundesamt fiir Sicherheit in der Informationstechnik)

Die neue Fassung von § 1 trigt der geéinderten Rolle des BSI Rechnung. Die Aufgaben des BSI neben der Abwehr
von Gefahren fiir die Sicherheit in der Informationstechnik des Bundes haben an Bedeutung gewonnen. Das BSI
dient zunehmend Biirgerinnen und Biirgern, Unternehmen, Verwaltungen und der Politik als Ansprechpartner in
Fragen der IT-Sicherheit. Auch auf EU-Ebene sowie international ist das BSI verstirkt der nationale Ansprech-
partner in Fragen der IT- und Cybersicherheit in Deutschland. Die Entwicklung des BSI hin zur nationalen Infor-
mationssicherheitsbehdrde wird mit der Anderung des § 1 nachvollzogen.

Zu Nummer 2 (§ 2 Begriffsbestimmungen)

§ 2 Absatz 10 Satz 1 definiert den Begriff der Kritischen Infrastrukturen im Sinne der Regelungen des BSI-Ge-
setzes. Da es bislang noch keine gesetzlich geregelte Definition der Kritischen Infrastrukturen in Deutschland
gibt, ist die Begriffsbestimmung notwendig, um die Adressaten der §§ 8a und 8b des BSI-Gesetzes zu bestimmen.

Die Definition folgt im Grundsatz der innerhalb der Bundesregierung abgestimmten Einteilung Kritischer Infra-
strukturen. Dazu gehoren die Bereiche Energie, Informationstechnik und Telekommunikation, Transport und Ver-
kehr, Gesundheit, Wasser, Erndhrung sowie das Finanz- und Versicherungswesen. Zur Umsetzung der in den
§§ 8a und 8b des BSI-Gesetzes getroffenen Vorgaben sind innerhalb dieser Sektoren diejenigen Einrichtungen,
Anlagen oder Teile davon zu identifizieren, die als Kritische Infrastrukturen im Sinne des BSI-Gesetzes einzustu-
fen sind, weil sie fiir das Funktionieren des Gemeinwesens und die Sicherung der Grundbediirfnisse der Bevol-
kerung von hoher Bedeutung sind und deshalb besonders schutzwiirdig sind.

Die weitere Konkretisierung bedarf der sektor- und branchenspezifischen Einbeziehung aller betroffenen Kreise
(Verwaltung, Wirtschaft und Wissenschaft). Die jeweils anzulegenden Mafstdbe konnen nur in einem gemeinsa-
men Arbeitsprozess mit Vertretern der moglicherweise betroffenen Betreiber Kritischer Infrastrukturen und unter
Einbezichung der Expertise von externen Fachleuten in sachgerechter Weise erarbeitet werden. Hinzu kommt,
dass der technische und gesellschaftliche Wandel sowie die im Rahmen der Umsetzung der neuen gesetzlichen
Vorgaben gemachten Erfahrungen in den Folgejahren gegebenenfalls Anpassungen erforderlich machen. Die né-
here Bestimmung der Kritischen Infrastrukturen ist daher geméf Satz 2 einer Rechtsverordnung vorbehalten.
Diese ist auf der Grundlage von § 10 Absatz 1 des BSI-Gesetzes zu erlassen. Hierbei ist vorgesehen, die Einteilung
der Kritischen Infrastrukturen nach den Kriterien Qualitdt und Quantitdt vorzunehmen. Zu Einzelheiten siche die
Ausfiithrungen zu § 10 Absatz 1 des BSI-Gesetzes.
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Nicht zu den vom BSI-Gesetz adressierten Kritischen Infrastrukturen gehoren die Verwaltung von Regierung und
Parlament sowie die 6ffentliche Bundesverwaltung und die von ihr eingesetzte Technik (einschlieflich der Tech-
nik, die im Auftrag der Bundesverwaltung betrieben wird). Als Spezialregelung gelten hier unter anderem die
§§ 4, 5 und 8 des BSI-Gesetzes. Entsprechendes gilt fiir die Verwaltungen der Lander und Kommunen, fiir die
der Bund keine Gesetzgebungskompetenz besitzt. Das Gleiche gilt fiir den Sektor Kultur und Medien, da auch
hier die Gesetzgebungskompetenz iiberwiegend bei den Landern liegt.

Zu Nummer 3 (§ 3 Aufgaben des Bundesamtes)
Zu Buchstabe a (Anderungen der Aufgaben in Absatz 1 Satz 2)
Zu Doppelbuchstabe aa (Zurverfiigungstellung gewonnener Erkenntnisse)

Die Anderung in Absatz 1 Satz 2 Nummer 2 dient der Klarstellung, dass durch das BSI bei der Sammlung und
Auswertung von Informationen iiber Sicherheitsrisiken und Sicherheitsvorkehrungen gewonnene Erkenntnisse
nicht nur Behorden, sondern auch anderen (,,Dritten®) zur Verfiigung gestellt werden kdnnen, soweit dies zur
Wahrung der Sicherheitsinteressen erforderlich ist. Hierdurch wird noch einmal der Mehrwert unterstrichen, den
eine verbreitete Erkenntnisbasis und ein verbessertes Lagebild des BSI fiir Wirtschaft und Gesellschaft haben
konnen. Dritte in diesem Sinne sind insbesondere auch die Betreiber Kritischer Infrastrukturen im Sinne des BSI-
Gesetzes. Adressat sollen aber auch sonstige Einrichtungen oder Unternehmen sein, die zwar keine Betreiber
Kritischer Infrastrukturen im Sinne des BSI-Gesetzes sind, dennoch aber anerkanntermaflen zum Bereich der
Kritischen Infrastrukturen im weiteren Sinne gehdren oder sonst ein berechtigtes Sicherheitsinteresse an den ent-
sprechenden Informationen haben (zum Beispiel Einrichtungen aus dem nicht erfassten Sektor Kultur und Medien
oder wissenschaftliche Einrichtungen).

Zu Doppelbuchstabe bb (IT-Sicherheit Kritischer Infrastrukturen)
Doppelbuchstabe bb enthélt redaktionelle Anpassungen.
Zu Doppelbuchstabe cc (Bundesamt als zentrale Stelle im internationalen Bereich)

Die ausdriickliche Festschreibung der Aufgabe als zentrale Stelle im Bereich der Sicherheit in der Informations-
technik im Hinblick auf die Zusammenarbeit mit den zusténdigen Stellen im Ausland durch Aufnahme der neuen
Nummer 16 trigt der gewachsenen Rolle des BSI als nationalem und internationalem Ansprechpartner in Fragen
der IT-und Cybersicherheit in Deutschland Rechnung. Besondere Zusténdigkeiten anderer Stellen im Bereich der
Cybersicherheit (zum Beispiel des Auswirtiges Amtes, des Bundesministeriums der Verteidigung, des Bundes-
amtes fiir Verfassungsschutz oder des Bundesnachrichtendienstes) bleiben unberiihrt.

Bei Nummer 17 handelt es sich um eine notwendige Ergénzung um die vom BSI mit diesem Gesetz neu iiber-
nommene Aufgabe als zentrale Stelle fiir die Sicherheit in der Informationstechnik Kritischer Infrastrukturen, die
in den §§ 8a bis 8c des BSI-Gesetzes konkretisiert wird.

Zu Buchstabe b (Aufgaben des Bundesamtes im Bereich der Sicherheit in der Informationstechnik
Kritischer Infrastrukturen)

Absatz 3 ermoglicht es dem BSI, Betreiber Kritischer Infrastrukturen auf Ersuchen bei der Sicherung ihrer Infor-
mationstechnik, insbesondere im Hinblick auf die Erfiillung der Anforderungen nach den §§ 8a und 8b des BSI-
Gesetzes, zu beraten und zu unterstiitzen. Dies soll (ebenso wie Feststellungen nach § 8a Absatz 2 Satz 2 des BSI-
Gesetzes) als individuell zurechenbare 6ffentliche Leistung in der nach § 10 Absatz 3 des BSI-Gesetzes (neu) zu
erlassenden Rechtsverordnung erfasst werden. Das BSI entscheidet nach pflichtgemadfiem Ermessen, ob es einem
entsprechenden Ersuchen des Betreibers einer Kritischen Infrastruktur nachkommt. In diesem Zusammenhang
kann das BSI den Betreiber auch an einen qualifizierten Sicherheitsdienstleister verweisen.

Zu Nummer 4 (§ 4 Zentrale Meldestelle fiir die Sicherheit in der Informationstechnik des Bundes)

Die Anderung der Uberschrift dient klarstellend der Abgrenzung zur neuen Aufgabe des BSI nach § 8b des BSI-
Gesetzes.

Zun Nummer 5 (§ 7 Absatz 1 Warnungen)

Die Neufassung von Absatz 1 Satz 1 strukturiert die bereits bestehenden Befugnisse des BSI neu und ergénzt
diese um die Befugnis zu Warnungen bei Datenverlust oder bei einem unerlaubten Zugriff auf Daten (Nummer 1
Buchstabe ¢). Hierdurch wird klargestellt, dass das BSI nach § 7 auch in Féllen tdtig werden kann, in denen nicht
die Warnung vor einem Schadprogramm oder einer Sicherheitsliicke im Vordergrund steht, sondern vielmehr die
Bewiltigung eines bereits erfolgten Verlustes von oder Zugriffs auf Daten. Zur Schadenseingrenzung wird das
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BSI im Regelfall frithzeitig eine Warnung aussprechen und die Biirgerinnen und Biirger informieren, es sei denn,
dieses Vorgehen wiirde zu erheblichen Sicherheitsrisiken fiithren.

Satz 2 ermdglicht es dem BSI, auch zur Klarstellung unter Datenschutzgesichtspunkten, bei Warnungen Dritte als
Informationsintermediére einzubeziehen, sofern dies fiir eine wirksame und rechtzeitige Warnung erforderlich ist,
insbesondere um Betroffene schnellstmdglich zu erreichen. Satz 2 erdftnet aber nicht die Moglichkeit, zusitzliche
Daten bei den Dritten zu erheben. Informationsintermediére sind insbesondere die von den Kundinnen und Kun-
den genutzten Provider und Diensteanbieter.

Oftmals wird das BSI abhandengekommene Daten nicht direkt einem Betroffenen zuordnen oder diesen nicht
ohne weiteres selbst unterrichten konnen. Im Interesse einer effizienten Warnung der Betroffenen kann sich das
BSI daher an sog. Informationsintermedidre mit der Bitte um Unterstiitzung wenden. Die Informationsintermedi-
are sind beispielsweise auf Grund der bei ihnen vorhandenen weiter gehenden Informationen oder aus technischen
Griinden in der Lage, an einer mdglichst schnellen Unterrichtung der Betroffenen mitzuwirken.

Zu Nummer 6 (§ 7a Untersuchung der Sicherheit in der Informationstechnik)

Absatz 1 dient dazu, Rechtssicherheit fiir umfassende Untersuchungen von IT-Produkten (zum Beispiel mittels
Reverse-Engineering) und IT-Systemen durch das BSI zur Erfiillung seiner Aufgaben nach § 3 Absatz 1 Satz 2
Nummer 1, 14 und 17 des BSI-Gesetzes herzustellen. Die gesetzliche Befugnis fiihrt dazu, dass die Beschaffung
von Daten und Informationen {iber den Aufbau und die Funktionsweise der Untersuchungsgegenstinde durch das
BSI nicht als unbefugt im Sinne von § 202a des Strafgesetzbuches (StGB) bzw. § 17 ff. des Gesetzes gegen den
unlauteren Wettbewerb (UWG) anzusehen ist. Eine Strafbarkeit nach den §§ 17 ff. UWG wiirde im Ubrigen ein
Handeln zu Zwecken des Wettbewerbs oder aus Eigennutz bzw. Schadenszufiigungsabsicht voraussetzen.

Auf dem Markt bereitgestellte bzw. zur Bereitstellung auf dem Markt vorgesehene Untersuchungsgegenstinde
sind solche, die fiir einen Erwerb durch das BSI verfiigbar sind. Die Formulierung ,,auf dem Markt bereitgestellte
Produkte ist angelehnt an eine entsprechende Formulierung im Produktsicherheitsgesetz. Durch die Formulie-
rung ,,zur Bereitstellung auf dem Markt vorgesehene Untersuchungsgegenstinde wird klargestellt, dass die Un-
tersuchungsbefugnis auch solche Produkte und Systeme erfasst, die zwar vom Hersteller bereits angekiindigt wur-
den, aber noch nicht allgemein am Markt verfiigbar sind.

Untersuchungsrechte des BSI bei Herstellern, Anbietern und sonstigen Einrichtungen werden durch Absatz 1
nicht begriindet.

Bei der Auswahl der Dritten, die vom BSI nach Absatz 1 Satz 2 mit der Untersuchung beauftragt werden konnen,
hat das BSI die schutzwiirdigen Interessen des Herstellers zu beriicksichtigen. Hierzu gehort auch, dass das BSI
den beauftragten Dritten zur Wahrung einer entsprechenden Vertraulichkeit verpflichtet. Die Beauftragung eines
direkten Konkurrenten des Herstellers ist in diesem Zusammenhang ausgeschlossen.

Absatz 2 enthilt eine Zweckbindung fiir die aus der Untersuchung nach Absatz 1 gewonnenen Erkenntnisse.
Soweit erforderlich, ist zudem eine Weitergabe und Verdffentlichung dieser Erkenntnisse durch das BSI zuléssig.
In diesem Fall ist dem Hersteller zuvor die Gelegenheit zu einer Stellungnahme einzurdumen. Wenn der Hersteller
in diesem Rahmen — etwa bei einer festgestellten Sicherheitsliicke — selbst an die Offentlichkeit geht oder sonst
Abhilfe schafft, ist eine zusdtzliche Veroffentlichung der Erkenntnisse durch das BSI nicht erforderlich. Bei den
Erkenntnissen nach diesem Absatz handelt es sich nicht um personenbezogene Daten.

Zu Nummer 7 (§ 8a Sicherheit in der Informationstechnik Kritischer Infrastrukturen, § 8b Zentrale
Stelle fiir die Sicherheit in der Informationstechnik Kritischer Infrastrukturen, § 8c Anwendungsbereich
und § 8d Auskunftsverlangen)

Zu § 8a (Sicherheit in der Informationstechnik Kritischer Infrastrukturen)

Zweck von Absatz 1 ist der ordnungsgemife Betrieb Kritischer Infrastrukturen im Sinne des BSI-Gesetzes und
die fortlaufende Verfligbarkeit der jeweils angebotenen, in der Rechtsverordnung nach § 10 Absatz 1 des BSI-
Gesetzes als kritisch eingestuften Dienstleistungen. Zur Vermeidung von Stérungen der Verfligbarkeit, Integritit,
Authentizitdt und Vertraulichkeit der informationstechnischen Systeme, Komponenten oder Prozesse (siche § 2
Absatz 2 des BSI-Gesetzes), die fiir die Funktionsféhigkeit der Kritischen Infrastrukturen maBgeblich sind, sollen
branchenspezifische Mindestanforderungen an die IT-Sicherheit zum Schutz der Kritischen Infrastrukturen nach
§ 2 Absatz 10 des BSI-Gesetzes erfiillt werden. Dies umfasst auch Mafinahmen zur Detektion und Behebung von
Storungen.



Drucksache 18/4096 - 26— Deutscher Bundestag — 18. Wahlperiode

Durch die Erfassung nicht nur der informationstechnischen Systeme, sondern auch der informationstechnischen
Komponenten, die darin oder in sonstigen Systemen Verwendung finden, sowie durch die Erfassung der informa-
tionstechnischen Prozesse, also der Vorgénge der Informationsverarbeitung, wird sichergestellt, dass die Betrei-
ber Kritischer Infrastrukturen iiberall dort Absicherungsma3nahmen ergreifen miissen, wo Informationstechnik
Einfluss auf die Erbringung ihrer kritischen Dienstleistungen hat. Hierfiir sind angemessene organisatorische und
technische Vorkehrungen zu treffen, zu denen auch infrastrukturelle und personelle Mafinahmen gehéren kdnnen.
Besonders kritische Prozesse bediirfen im Einzelfall besonderer Sicherheitsmafinahmen durch Abschottung.
Diese Prozesse sollten weder mit dem Internet oder 6ffentlichen Netzen verbunden noch von iiber das Internet
angebotenen Diensten abhéngig sein. Das Erfordernis, angemessene organisatorische und technische Vorkehrun-
gen zu treffen, besteht auch dann, wenn der Betreiber der Kritischen Infrastruktur seine IT durch einen externen
Dienstleister betreiben lasst.

Auf Grund der weitreichenden gesellschaftlichen Auswirkungen ist bei den technischen und organisatorischen
Vorkehrungen der Stand der Technik zu beriicksichtigen. Stand der Technik in diesem Sinne ist der Entwick-
lungsstand fortschrittlicher Verfahren, Einrichtungen oder Betriebsweisen, der die praktische Eignung einer Ma@-
nahme zum Schutz der Funktionsfahigkeit von informationstechnischen Systemen, Komponenten oder Prozessen
gegen Beeintrachtigungen der Verfiigbarkeit, Integritit, Authentizitit und Vertraulichkeit gesichert erscheinen
lasst. Bei der Bestimmung des Standes der Technik sind insbesondere einschlégige internationale, europdische
und nationale Normen und Standards heranzuziehen, aber auch vergleichbare Verfahren, Einrichtungen und Be-
triebsweisen, die mit Erfolg in der Praxis erprobt wurden. Die Verpflichtung zur Beriicksichtigung des Stands der
Technik schlieB3t die Mdglichkeit zum Einsatz solcher Vorkehrungen nicht aus, die einen ebenso effektiven Schutz
wie die anerkannten Vorkehrungen nach dem Stand der Technik bieten.

Bei der Frage der Angemessenheit ist der bei dem Betreiber erforderliche Aufwand, insbesondere die von ihm
aufzuwendenden Kosten, zu beriicksichtigen. Um die Umsetzung der Mindestanforderungen zu dokumentieren,
ist es sachgerecht, dass diese von den Betreibern in entsprechende Sicherheits- und Notfallkonzepte aufgenommen
werden.

Absatz 2 ermoglicht in Branchen, in denen es fachlich sinnvoll ist, die Erarbeitung branchenspezifischer Sicher-
heitsstandards und verankert damit den kooperativen Ansatz, wie er in der Nationalen Strategie zum Schutz Kri-
tischer Infrastrukturen festgeschrieben wurde und im UP KRITIS und seinen Branchenarbeitskreisen realisiert
wird. Ziel ist es, dass sich Betreiber Kritischer Infrastrukturen branchenintern zusammenfinden und branchenspe-
zifische Sicherheitsstandards erarbeiten. Der UP KRITIS stellt dabei als etablierte Kooperationsplattform zwi-
schen Betreibern und Staat bereits entsprechende Strukturen zur Verfiigung. Dariiber hinaus bietet das Deutsche
Institut fiir Normung e. V. — als nationale Normungsorganisation und Mitglied der européischen und internatio-
nalen Normungsorganisationen sowie als Kooperationsplattform zwischen Staat und Betreibern von Informa-
tions- und Sicherheitswirtschaft — entsprechende Strukturen und bewihrte Prozesse. Auch die branchenspezifi-
schen Sicherheitsstandards miissen regelméfig dem sich weiterentwickelnden Stand der Technik angepasst wer-
den.

Die Bewertung und Anerkennung der vorgetragenen Standards soll im Benehmen mit dem Bundesamt fiir Bevol-
kerungsschutz und Katastrophenhilfe sowie im Einvernehmen mit der zustindigen Aufsichtsbehorde des Bundes
oder im Benehmen mit der sonst zustédndigen Aufsichtsbehdrde erfolgen, um die Vereinbarkeit und Koordinierung
mit anderen Belangen der Sicherheitsvorsorge zu gewihrleisten. Die Differenzierung zwischen einem ,,Einver-
nehmen* mit der zustindigen Aufsichtsbehorde des Bundes und einem ,,Benehmen® mit der sonst zustindigen
Aufsichtsbehorde beriicksichtigt die Rechtsprechung des Bundesverfassungsgerichts, wonach Mitentscheidungs-
befugnisse der einen foderalen Ebene bei Entscheidungen der anderen foderalen Ebene mit dem Grundgesetz
nicht zu vereinbaren sind (,,Verbot der Mischverwaltung*). Unabhingig davon soll aber iiber das Benehmenser-
fordernis sichergestellt werden, dass die fachliche Expertise der sonstigen Aufsichtsbehdrden einbezogen wird.

Auch dann, wenn branchenspezifische Sicherheitsstandards erarbeitet wurden, steht es dem einzelnen Betreiber
frei, abweichend davon auch eigene den Stand der Technik beriicksichtigende Mafinahmen umzusetzen.

Der Nachweis durch Sicherheitsaudits, Priifungen oder Zertifizierungen nach Absatz 3 dient der Kontrolle und
Uberpriifung der von den Betreibern nach Absatz 1 getroffenen MaBnahmen und damit der Einhaltung eines an-
gemessenen Sicherheitsniveaus durch die Betreiber. Die Ausgestaltung der Sicherheitsaudits, Priifungen und Zer-
tifizierungen soll nicht im Detail gesetzlich vorgegeben werden, da die Ausgestaltung von den gegebenenfalls
erarbeiteten branchenspezifischen Sicherheitsstandards, den in den Branchen vorhandenen technischen Gegeben-
heiten und bereits bestehenden Auditierungs- und Zertifizierungssystemen abhingt. Generell soll gepriift werden,
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ob der Betreiber die fiir seine Branche und Technologie geeigneten und wirksamen MaB3nahmen und Empfehlun-
gen befolgt, etwa ein Information Security Management (Sicherheitsorganisation, IT-Risikomanagement etc.) be-
treibt, kritische Cyber-Assets identifiziert hat und managt, MaBBnahmen zur Angriffspravention und -erkennung
betreibt, ein Business Continuity Management (BCM) implementiert hat und dariiber hinaus die branchenspezi-
fischen Besonderheiten (zum Beispiel den jeweiligen branchenspezifischen Sicherheitsstandard, sofern ein sol-
cher erstellt und anerkannt wurde) umsetzt.

Die Sicherheitsaudits, Priifungen oder Zertifizierungen sollen von dazu nachweislich qualifizierten Priifern bzw.
Zertifizierern durchgefiihrt werden. Bei Zertifizierungen nach internationalen, européischen oder nationalen Stan-
dards kann auf die bestehenden Zertifizierungsstrukturen zuriickgegriffen werden. Ein Auditor gilt als qualifiziert,
wenn er seine Qualifikation zur Uberpriifung der Einhaltung der Sicherheitsstandards gegeniiber dem BSI auf
Verlangen formal glaubhaft machen kann. Denkbar ist in diesem Zusammenhang etwa die Ankniipfung an Zerti-
fizierungen, die fiir die fachlich-technische Priifung im jeweiligen Sektor angeboten werden (zum Beispiel zerti-
fizierte Priifer fiir bestimmte ISO-Normen oder Ahnliches). Eine Kontrolle der Einhaltung der Erfordernisse nach
Absatz 1 kann zudem tiiber etablierte Priifmechanismen erfolgen. So priifen Wirtschaftspriifer bereits heute unter
anderem im Rahmen der Jahresabschlusspriifung die fiir die Rechnungslegung relevanten IT-Systeme.

Bei Sicherheitsmingeln kann das BSI im Einvernehmen mit der zustdndigen Aufsichtsbehorde des Bundes oder
im Benehmen mit der sonst zustindigen Aufsichtsbehdrde die Ubermittlung der gesamten Audit-, Priifungs- oder
Zertifizierungsergebnisse verlangen und, soweit erforderlich, die Beseitigung der Sicherheitsméngel verlangen.
Auch insoweit wird vom BSI im gesetzlich zuldssigen Rahmen die fachliche Expertise der zustéindigen Aufsichts-
behdrden einbezogen (siche hierzu die Begriindung zu Absatz 2).

Zu § 8b (Zentrale Stelle fiir die Sicherheit in der Informationstechnik Kritischer Infrastrukturen)

§ 8b regelt die Meldungen an das BSI als zentrale Stelle fiir die Sicherheit in der Informationstechnik Kritischer
Infrastrukturen. Die entsprechenden Meldungen sind Voraussetzung fiir die nationale Handlungstahigkeit und
Grundlage fiir bundesweit abgestimmte Reaktionen. Im Einzelnen:

Absatz 1 beschreibt die Aufgabe des BSI als zentraler Meldestelle fiir die Sicherheit in der Informationstechnik
fiir Betreiber Kritischer Infrastrukturen.

Absatz 2 regelt die weiteren Aufgaben des BSI in diesem Zusammenhang. Das BSI sammelt alle eingehenden
Meldungen und erstellt und aktualisiert — unter Einbeziehung seiner sonstigen Erkenntnisse — ein Lagebild. Des
Weiteren stellt das BSI den Betreibern Kritischer Infrastrukturen, den zustidndigen Aufsichtsbehdrden und den
sonst zustdndigen Behorden des Bundes sowie den zusténdigen Aufsichtsbehdrden der Lénder oder die zu diesem
Zweck dem BSI von den Landern benannten Behorden in angemessener Form (zum Beispiel konsolidiert, sani-
tarisiert oder als Rohdatenmaterial) die sie betreffenden bzw. die zur Erfiillung ihrer bestehenden Aufgaben er-
forderlichen Informationen zur Verfiigung, soweit Quellen- und Geheimschutz sowie insbesondere die schutz-
wiirdigen Interessen der Betreiber Kritischer Infrastrukturen dem nicht entgegenstehen. Die Betreiber leisten in-
soweit durch die Meldungen einen eigenen Beitrag und bekommen dafiir, da sie auch von den Meldungen der
anderen Betreiber an das BSI und der Bewertung dieser Meldungen durch das BSI profitieren, im Gegenzug ein
Mehrfaches an Informationen und Know-how zuriick.

Die Offentlichkeit wird benachrichtigt, wenn das 6ffentliche Interesse dies erfordert. Auch hier diirfen insbeson-
dere die schutzwiirdigen Interessen der Betreiber Kritischer Infrastrukturen nicht entgegenstehen.

Absatz 3 stellt durch eine Anbindung der Betreiber Kritischer Infrastrukturen an die Warn- und Alarmierungsme-
chanismen nach § 3 Absatz 1 Nummer 15 sicher, dass bei erheblichen Storungen der informationstechnischen
Systeme, Komponenten oder Prozesse Kritischer Infrastrukturen, die fiir die Verfiigbarkeit der betriebenen Kriti-
schen Infrastrukturen mafB3geblich sind, ein schneller Informationsfluss gewihrleistet ist und dass das Lagezent-
rum des BSI sowie andere Betreiber Kritischer Infrastrukturen unverziiglich informiert werden.

Absatz 4 regelt die Verpflichtung von Betreibern Kritischer Infrastrukturen, dem BSI unverziiglich erhebliche
Storungen, die die Verfiigbarkeit, Integritit, Authentizitit und Vertraulichkeit ihrer informationstechnischen Sys-
teme, Komponenten oder Prozesse betreffen, zu melden. Der Begriff der ,,Storung® ist dabei entsprechend der
hochstrichterlichen Rechtsprechung zu § 100 Absatz 1 des Telekommunikationsgesetzes funktional zu verstehen.
Eine Storung im Sinne des BSI-Gesetzes liegt daher vor, wenn die eingesetzte Technik die ihr zugedachte Funk-
tion nicht mehr richtig oder nicht mehr vollstindig erfiillen kann oder versucht wurde, entsprechend auf sie ein-
zuwirken. Dazu zdhlen insbesondere Félle von Sicherheitsliicken, Schadprogrammen und erfolgten, versuchten
oder erfolgreich abgewehrten Angriffen auf die Sicherheit in der Informationstechnik sowie auBlergewdhnliche
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und unerwartete technische Defekte mit IT-Bezug (zum Beispiel nach Softwareupdates oder ein Ausfall der Ser-
verkiihlung).

Die Stérungen sind dann meldepflichtig, wenn sie erheblich sind. Eine solche Storung liegt vor, wenn durch sie
die Funktionsféhigkeit der erbrachten kritischen Dienstleistung bedroht ist. Nicht meldepflichtig sind Stérungen,
die zu keiner Beeintrachtigung der Funktionsfahigkeit der Kritischen Infrastrukturen fithren kénnen. Erheblich
sind insbesondere solche IT-Stérungen, die nicht bereits automatisiert oder mit wenig Aufwand mithilfe der nach
§ 8a als Stand der Technik beschriebenen Maflnahmen abgewehrt werden konnen. Dies ist beispielsweise der Fall
bei neuartigen oder auBlergewohnlichen IT-Vorfillen, bei gezielten Angriffen, fiir neue Modi Operandi sowie fiir
unerwartete Vorkommnisse. Insbesondere gilt dies aber auch fiir Vorfille, die nur mit deutlich erhohtem Ressour-
cenaufwand bewdltigt werden konnen (erhohter Koordinierungsaufwand, Hinzuziehen zusétzlicher Experten,
Nutzung einer besonderen Aufbauorganisation, Einberufung eines Krisenstabs). IT-Stérungen sind hingegen nicht
erheblich, wenn es sich um tagtaglich vorkommende Ereignisse (Spam, iibliche Schadsoftware, die standardmaBig
im Virenscanner abgefangen wird, Hardwareausfille im iiblichen Rahmen) handelt und die mit den nach Stand
der Technik nach § 8a des BSI-Gesetzes zu ergreifenden Maflnahmen ohne nennenswerte Probleme bewiltigt
werden.

Entsprechende Meldungen an das BSI — auch im Vorfeld konkreter Schadenseintritte — sind notwendig, um eine
moglichst umfassende und frithzeitige Warnung méglicherweise ebenfalls betroffener Betreiber Kritischer Infra-
strukturen zu gewihrleisten und dariiber hinaus fundierte Aussagen zur IT-Sicherheitslage in Deutschland treffen
zu konnen. Im Sinne einer schnellen Information und Warnung potentiell betroffener Kreise ist es erforderlich,
dass die Meldung stufenweise erfolgt. In einem ersten Schritt meldet der Betreiber schnellstmoglich die ihm ohne
groBBen Rechercheaufwand zur Verfiigung stehenden Informationen. Der Betreiber ergidnzt die initiale Meldung
dann nachtriglich, im weiteren Verlauf der Vorfallsbearbeitung, um weitere, neu hinzukommende relevante In-
formationen.

Soweit die Stérung nicht zu einem tatséchlichen Ausfall oder einer Beeintrachtigung fiihrt, ist die namentliche
Nennung des Betreibers nicht erforderlich. Die Meldung kann in diesem Fall pseudonymisiert erfolgen. Hierdurch
wird der besonderen Sensibilitit der Meldungen im Hinblick auf die wirtschaftlichen Auswirkungen eines mog-
lichen Bekanntwerdens entsprechender Vorfille Rechnung getragen. Auf die Nennung des Betreibers wird dem-
entsprechend in den Fillen verzichtet, in denen die Meldung primér der Beratung und Warnung méglicher eben-
falls betroffener Kreise und der Erfassung der Cyberbedrohungslage dient. Gleichzeitig ermdglicht die Pseudo-
nymisierung dem BSI, Riickfragen an den Meldenden zu stellen, ohne dass dessen Klarname dafiir erforderlich
ist.

Eine Nennung des Namens des Betreibers ist hingegen erforderlich bei bedeutenden Stérungen der Verfiigbarkeit,
Integritét, Authentizitdt und Vertraulichkeit der informationstechnischen Systeme, Komponenten oder Prozesse,
die bereits konkret zu einem Ausfall oder einer Beeintrichtigung der Kritischen Infrastruktur gefiihrt haben. Denn
im konkreten Schadensfall muss regelmifBig eine schnelle Krisenreaktion erfolgen, insbesondere um &hnliche
Vorfille bei anderen Betreibern noch abwenden zu kdnnen. Hierzu muss das BSI gegebenenfalls auch sofort auf
den Meldenden zugehen kdnnen, um die dafiir bendtigten Informationen zu erhalten. Aufgrund der gebotenen
Eile und der unmittelbaren Gefahrdung der Versorgungssicherheit kann das Interesse der Meldenden, anonym zu
bleiben, in diesen Fillen nicht in gleicher Weise berticksichtigt werden wie bei den Féllen, bei denen es noch
nicht zu einem konkreten Schadenseintritt gekommen ist.

Zur weiteren Konkretisierung der Meldepflicht wird das BSI — unter Einbeziehung der Betreiber Kritischer Inf-
rastrukturen und der ansonsten im Bereich der Sicherheitsvorsorge zustéindigen Aufsichtsbehdrden — Kriterien
fiir meldungsrelevante Sicherheitsvorfille aufstellen und entsprechend der jeweils aktuellen IT-Sicherheitslage
weiterentwickeln.

Absatz 5 eroffnet klarstellend die Moglichkeit fiir Betreiber Kritischer Infrastrukturen, die dem gleichen Sektor
angehoren, erginzend zu den Kontaktstellen nach Absatz 3 Satz 1 eine gemeinsame Ansprechstelle zu benennen,
iiber die der Informationsaustausch zwischen den Kontaktstellen und dem BSI in der Regel erfolgen soll. Hierfiir
konnen bestehende Strukturen, beispielsweise iiber die ansonsten im Bereich der Sicherheitsvorsorge zustandigen
Aufsichtsbehorden oder die eingerichteten Single Points of Contact (SPOCs) des UP KRITIS, genutzt und erwei-
tert werden. Der gesamte Ubermittlungsprozess muss vom Ablauf her nachvollziehbar und auch auditierbar sein.

Die im Rahmen von § 8b tlibermittelten Informationen sind iiblicherweise rein technischer Natur. Sollte im Ein-
zelfall doch ein Personenbezug gegeben sein, stellt Absatz 6 klar, dass personenbezogene Daten nur zu den in
§ 8b vorgesehenen Zwecken ausgewertet werden diirfen und die allgemeinen datenschutzrechtlichen Regelungen
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gelten. Fiir die nach § 8b erhaltenen Informationen gilt dementsprechend auch der allgemeine Grundsatz der Da-
tensparsamkeit aus § 3a des Bundesdatenschutzgesetzes. Erginzt wird dieses Datenschutzregime durch den Ver-
weis auf § 5 Absatz 7 Satz 3 bis 8 des BSI-Gesetzes.

Zn § 8¢ (Anwendungsbereich)

Die Anwendung der §§ 8a und 8b des BSI-Gesetzes ist unabhidngig von der Organisationsform des Betreibers
Kritischer Infrastrukturen, so dass beispielsweise auch Einrichtungen des Bundes, die nicht Kommunikations-
technik im Sinne von § 2 Absatz 3 des BSI-Gesetzes sind, dem Anwendungsbereich unterfallen.

Nach Absatz 1 finden die §§ 8a und 8b des BSI-Gesetzes unter dem Gesichtspunkt der VerhdltnismaBigkeit jedoch
keine Anwendung auf solche Unternehmen, die als sogenannte Kleinstunternehmen im Sinne der Empfehlung
2003/361/EG der Kommission vom 6. Mai 2003 betreffend die Definition der Kleinstunternehmen sowie der
kleinen und mittleren Unternehmen (ABI. L 124 vom 20.5.2003, S. 36) Kritische Infrastrukturen betreiben.
Kleinstunternehmen sind gemal dieser Empfehlung Unternehmen, die weniger als 10 Personen beschéftigen und
deren Jahresumsitze bzw. Jahresbilanzen 2 Millionen Euro nicht iiberschreiten. Die Ausnahme gilt auch fiir Un-
ternechmen im Sinne von Artikel 3 Absatz 4 der Empfehlung, das heiflt fiir Unternehmen, die an und fiir sich
Kleinstunternehmen im Sinne der Empfehlung sind, von dieser aber ausgenommen wurden, weil 25 % oder mehr
ihres Kapitals oder ihrer Stimmrechte direkt oder indirekt von einem oder mehreren 6ffentlichen Stellen oder
Korperschaften des 6ffentlichen Rechts einzeln oder gemeinsam kontrolliert werden. Die entsprechenden Voraus-
setzungen miissen bei dem Betreiber der betreffenden Kritischen Infrastruktur selbst vorliegen und sind dem BSI
auf dessen Verlangen hin auf geeignete Weise nachzuweisen. Dies kann beispielsweise durch die Vorlage einer
Selbsterkldrung des Unternehmens mit entsprechenden Nachweisen erfolgen. Organisatorische Maflnahmen des
Betreibers, die zu einer (teilweisen) Auslagerung der Verantwortung fiir einzelne Bereiche der Kritischen Infra-
strukturen fithren, lassen die Verantwortung des Betreibers fiir die Kritische Infrastruktur als solche und die damit
einhergehenden Verpflichtungen unberiihrt.

Absatz 2 nimmt Betreiber Kritischer Infrastrukturen, die ein 6ffentliches Telekommunikationsnetz betreiben oder
offentlich zugingliche Telekommunikationsdienste erbringen (Ziffer 1), vom Anwendungsbereich des § 8a des
BSI-Gesetzes aus. Grund hierfiir ist, dass diese Betreiber mit § 109 des Telekommunikationsgesetzes (neu) bereits
einer § 8a des BSI-Gesetzes gleichwertigen Regelung unterfallen. Entsprechendes gilt fiir Betreiber von Energie-
versorgungsnetzen und Energieanlagen im Sinne des Energiewirtschaftsgesetzes (Ziffer 2). Eine gleichwertige
Regelung enthilt auch das Atomgesetz einschlieBlich der darauf beruhenden Rechtsverordnungen sowie des un-
tergesetzlichen Regelwerks fiir Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes hinsichtlich der nuk-
learen Sicherheit (Ziffer 3). Aufgrund der Genehmigungsvoraussetzung des § 7 Absatz 2 Nummer 5 des Atom-
gesetzes in Verbindung mit den konkretisierenden Regelungen sowie der Aufsicht nach § 19 des Atomgesetzes
sind hier ebenfalls gleichwertige Regelungen hinsichtlich der nuklearen Sicherheit vorhanden. Im Falle einer Kol-
lision zwischen den Zielen der nuklearen Sicherheit und Sicherung kerntechnischer Anlagen einerseits und der
Versorgungssicherheit andererseits ist die nukleare Sicherheit und Sicherung kerntechnischer Anlagen in der Ab-
wagung vorrangig zu beriicksichtigen.

Ziffer 4 normiert einen allgemeinen Vorrang speziellerer Anforderungen und nimmt damit insbesondere den Fall
in den Blick, dass nach Inkrafttreten des Gesetzes in anderen Regelungsbereichen mit § 8a des BSI-Gesetzes
vergleichbare oder weitergehende Regelungen getroffen werden. So sollen zum Beispiel fiir die Telematikinfra-
struktur im Gesundheitswesen kiinftig dem § 8a des BSI-Gesetzes vergleichbare Anforderungen gelten.

Absatz 3 nimmt Betreiber Kritischer Infrastrukturen, die ein 6ffentliches Telekommunikationsnetz betreiben oder
offentlich zugingliche Telekommunikationsdienste erbringen (Ziffer 1), vom Anwendungsbereich der Absitze 3
bis 5 von § 8b des BSI-Gesetzes aus. Grund hierfiir ist, dass diese Betreiber mit § 109 Absatz 5 des Telekommu-
nikationsgesetzes (neu) einer § 8b Absatz 3 bis 5 des BSI-Gesetzes gleichwertigen Regelung unterfallen. Das
Gleiche gilt fiir Betreiber von Energieversorgungsnetzen oder Energieanlagen im Sinne des Energiewirtschafts-
gesetzes (Ziffer 2). Einer spezialgesetzlichen Meldepflicht unterfallen gemal3 der neu geschaffenen Regelung des
§ 44b des Atomgesetzes auch Genehmigungsinhaber nach § 7 Absatz 1 des Atomgesetzes. Diese sind daher eben-
falls auszunehmen (Ziffer 3).

Ziffer 4 normiert einen allgemeinen Vorrang speziellerer Anforderungen und nimmt damit insbesondere den Fall
in den Blick, dass nach Inkrafttreten des Gesetzes in anderen Regelungsbereichen mit § 8b des BSI-Gesetzes
vergleichbare oder weitergehende Regelungen getroffen werden. So sollen zum Beispiel fiir die Telematikinfra-
struktur im Gesundheitswesen kiinftig dem § 8b des BSI-Gesetzes vergleichbare Anforderungen gelten.
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Za § 8d (Auskunftsverlangen)

§ 8d regelt als Spezialregelung im Sinne von § 1 Absatz 3 des Informationsfreiheitsgesetzes abschlieend die
Auskunft an nicht am Meldeverfahren beteiligte Personen oder an nichtoffentliche Institutionen (Dritte) zu Infor-
mationen, die im Rahmen von § 8a Absatz 2 und 3 an das BSI iibersandt wurden, sowie zu den Meldungen nach
§ 8b Absatz 4 des BSI-Gesetzes unter Berlicksichtigung des besonderen schutzwiirdigen Interesses der melde-
pflichtigen Betreiber Kritischer Infrastrukturen an einer vertraulichen Behandlung der von ihnen gemeldeten In-
formationen sowie wesentlicher Sicherheitsinteressen. Auskunft kann demnach nur dann erteilt werden, wenn
keine schutzwiirdigen Interessen des betroffenen Betreibers Kritischer Infrastrukturen dem entgegenstehen und
durch die Auskunft keine Beeintrachtigung wesentlicher Sicherheitsinteressen zu erwarten ist. Dies gilt insbeson-
dere in den Fillen der §§ 8a Absatz 3, 8b Absatz 4 Satz 3 des BSI-Gesetzes. Aber auch in den Fillen des § 8b
Absatz 4 Satz 1 des BSI-Gesetzes sind Konstellationen denkbar, bei denen eine Auskunftserteilung die schutz-
wirdigen wirtschaftlichen Interessen einer ganzen Branche oder auch einzelner Betreiber erheblich beeintrachti-
gen kann, etwa dann, wenn eine entsprechende Zuordnung auch ohne Nennung des Betreibers moglich ist oder
nahe zu liegen scheint. Zugang zu personenbezogenen Daten wird generell nicht gewéhrt. Fiir die Weitergabe von
Informationen an Betreiber Kritischer Infrastrukturen als am Meldeverfahren Beteiligte gilt § 8b Absatz 2 Num-
mer 4 des BSI-Gesetzes.

Diese Spezialregelung ist erforderlich, da die Ausnahmevorschriften der §§ 3ff. des Informationsfreiheitsgesetzes
die besondere Interessenlage eines Meldeverfahrens fiir Betreiber Kritischer Infrastrukturen nicht hinreichend
beriicksichtigen. Denn fiir die Funktionsfihigkeit eines solchen Meldeverfahrens ist der Schutz der iibermittelten
hochsensiblen Informationen von entscheidender Bedeutung. Dem o6ffentlichen Interesse an einem effektiven
Schutz der Verfiigbarkeit der Kritischen Infrastrukturen ist Vorrang einzurdumen, da sie von hoher Bedeutung fiir
das Funktionieren des Gemeinwesens sind und durch ihren Ausfall oder ihre Beeintrachtigung erhebliche Versor-
gungsengpésse oder Gefahrdungen fiir die 6ffentliche Sicherheit eintreten wiirden. Zudem ist der besonderen
Sensibilitdt der im Rahmen von § 8b des BSI-Gesetzes ausgetauschten Informationen sowohl fiir die meldepflich-
tigen Betreiber Kritischer Infrastrukturen wie auch fiir die Gesellschaft Rechnung zu tragen. Wesentliche Sicher-
heitsinteressen konnen einer Auskunftserteilung auch dann entgegenstehen, wenn durch eine Verdffentlichung
von Erkenntnissen das Vertrauen der Betreiber Kritischer Infrastrukturen in die Vertraulichkeit des Meldeverfah-
rens erschiittert und hierdurch die Effizienz des Meldeverfahrens insgesamt gefahrdet wiirde.

Ein Zugang zu Akten des BSI in Angelegenheiten nach den §§ 8a und 8b des BSI-Gesetzes wird gemill Absatz 2
ausschlielich Verfahrensbeteiligten gewéhrt. Bei den Informationen, die das BSI im Rahmen dieser Aufgabe
sammelt und analysiert (etwa im Zusammenhang mit der Erstellung des Lagebildes), handelt es sich um hochsen-
sible, kumulierte sicherheitskritische Informationen, die einem besonders hohen Schutzbediirfnis unterliegen. Die
hohe Sicherheitsempfindlichkeit dieser Informationen und deren Risikopotential schlieBen eine Zuginglichkeit
von vornherein aus. Die Akteneinsicht der Verfahrensbeteiligten erfolgt nach Maligabe des § 29 des Verwaltungs-
verfahrensgesetzes.

Zu Nummer 8 (§ 10 Erméchtigung zum Erlass von Rechtsverordnungen)
Zu Buchstabe a (Kriterien zur Bestimmung der Kritischen Infrastrukturen)

§ 10 Absatz 1 erméchtigt das Bundesministerium des Innern, in Konkretisierung der systemischen Definition
Kritischer Infrastrukturen nach § 2 Absatz 10 des BSI-Gesetzes — nach Anhorung von Vertretern der Wissen-
schaft, der betroffenen Betreiber und der betroffenen Wirtschaftsverbande im Einvernehmen mit den genannten
Bundesministerien — die Kriterien zur Bestimmung derjenigen Einrichtungen, Anlagen oder Teile davon festzu-
legen, die als Kritische Infrastruktur im Sinne des BSI-Gesetzes einzuordnen sind.

In der Rechtsverordnung bzw. in den Anhédngen zu der Rechtsverordnung sollen in abstrakter Form die als Kriti-
sche Infrastrukturen einzuordnenden Einrichtungen, Anlagen oder Teile davon benannt werden. Methodisch ist
vorgesehen, eine Konkretisierung nach den Kategorien Qualitdt und Quantitidt vorzunehmen. Bei der Festlegung
der betroffenen Kritischen Infrastrukturen wird die Frage zu beantworten sein, ob erstens mittels der jeweiligen
Einrichtungen, Anlagen oder Teile davon eine fiir die Gesellschaft kritische Dienstleistung erbracht wird (Quali-
tat) und zweitens ein Ausfall oder eine Beeintrichtigung wesentliche Folgen fiir wichtige Schutzgiiter und die
Funktionsfahigkeit des Gemeinwesens hétte (Quantitét):

Unter der Kategorie Qualitdt wird néher erfasst, welche Dienstleistungen innerhalb der genannten Sektoren in
dem Sinne kritisch sind, dass sie von hoher Bedeutung fiir das Funktionieren des Gemeinwesens sind und durch
ihren Ausfall oder ihre Beeintrichtigung nachhaltig wirkende Versorgungsengpésse oder erhebliche Gefahrdun-
gen fiir die 6ffentliche Sicherheit eintreten wiirden. Die Kategorie Qualitét sollte sich hierbei insbesondere auf die
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Sicherheit von Leib, Leben, Gesundheit und Eigentum der Teile der Bevolkerung beziehen, die von einem Ausfall
unmittelbar oder mittelbar beeintrachtigt wiren. Sie dient der Priifung, ob ein bestimmter Teil einer Branche
iiberhaupt kritisch ist. Eine Spezifizierung des Qualitétskriteriums soll anhand einer abstrakten Darstellung von
solchen kritischen Dienstleistungen erfolgen, die fiir die Gewéhrleistung der genannten Werte notwendig sind.

Solche kritischen Dienstleistungen konnten jedenfalls sein:
1. SEKTOR ENERGIE

e  Stromversorgung (Branche: Elektrizitét)
e  Versorgung mit Erdgas (Branche: Gas)

e  Versorgung mit Mineraldl (Branche: Mineral6l)
2. SEKTOR INFORMATIONSTECHNIK UND TELEKOMMUNIKATION

e  Sprach- und Datenkommunikation (Branchen: Telekommunikation, Informationstechnik)

e Verarbeitung und Speicherung von Daten (Branche: Informationstechnik)
3. SEKTOR TRANSPORT UND VERKEHR

e Transport von Giitern (Branchen: Luftfahrt, Seeschifffahrt, Binnenschifffahrt, Schienenverkehr, Straflen-
verkehr, Logistik)

e Transport von Personen im Nahbereich (Branchen: Seeschiftfahrt, Binnenschifffahrt, Schienenverkehr,
StraBBenverkehr, Logistik)

e Transport von Personen im Fernbereich (Branchen: Luftfahrt, Seeschifffahrt, Binnenschifffahrt, Schie-
nenverkehr, StraBenverkehr, Logistik)

4. SEKTOR GESUNDHEIT

e medizinische Versorgung (Branchen: medizinische Versorgung, Labore)

e Versorgung mit Arzneimitteln und Medizinprodukten (Branchen: medizinische Versorgung, Labore,
Arzneimittel und Impfstoffe)

5. SEKTOR WASSER

e Trinkwasserversorgung (Branche: 6ffentliche Wasserversorgung)

e Abwasserbeseitigung (Branche: 6ffentliche Abwasserbeseitigung)
6. SEKTOR ERNAHRUNG

e Versorgung mit Lebensmitteln (Branchen: Erndhrungswirtschaft, Lebensmittelhandel)
7. SEKTOR FINANZ- UND VERSICHERUNGSWESEN

e  Zahlungsverkehr Zahlungsdienstleistungen durch Uberweisung, Zahlungskarten und E-Geld (Branchen:

Banken, Finanzdienstleister)

e Bargeldversorgung (Branche: Banken)

e Kreditvergabe (Branche: Banken, Finanzdienstleister)

e  Geld- und Devisenhandel (Branche: Borsen, Banken, Zahlungsdienstleister)

e  Wertpapier- und Derivatehandel (Branche: Borsen, Banken, Zahlungsdienstleister)

e Versicherungsleistungen (Branche: Versicherungen)

Ausgehend von einer solchen in der Rechtsverordnung abschlieBend vorzunehmenden Einteilung soll die Kate-
gorie Quantitit den Versorgungsgrad der jeweiligen Einrichtungen, Anlagen oder Teile davon erfassen. Zu unter-
suchen ist in diesem Zusammenhang, ob die Auswirkungen eines Ausfalls bzw. einer Beeintrachtigung der jewei-
ligen Einrichtungen, Anlagen oder Teile davon fiir die Versorgung einer entsprechend groflen Zahl an Personen
(Schwellenwert) mit einer kritischen Dienstleistung unmittelbar oder mittelbar wesentlich sind, das heif}t aus ge-
samtgesellschaftlicher Sicht eine stark negative Wirkung hétten. Zur konkreten Ausfiillung dieses Kriteriums sol-
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len unter Einbezichung von Verwaltung, Wirtschaft und Wissenschaft moéglichst spezifische Schwellenwerte ge-
bildet und in die Rechtsverordnung aufgenommen werden. Die jeweils maBgeblichen Schwellenwerte konnen
dabei pro Sektor/Branche bzw. Dienstleistung variieren.

Mogliche Adressaten konnen so anhand der Rechtsverordnung feststellen, ob sie mit einer entsprechenden An-
lage, Einrichtung oder eines Teils davon eine kritische Dienstleistung mit einem Versorgungsgrad iiber dem ent-
sprechenden Schwellenwert erbringen und ob sie damit den Verpflichtungen nach den §§ 8a, 8b des BSI-Gesetzes
unterliegen.

Znu den Buchstaben b und ¢ (Zustimmungsbediirftigkeit)

Die Buchstaben ¢ und d betreffen redaktionelle Klarstellungen in den bereits bestehenden Verordnungserméchti-
gungen des BSI-Gesetzes.

Zu Nummer 9 (§ 13 Berichtspflichten)

Uber die Berichtspflicht nach Absatz 1 wird sichergestellt, dass das Bundesministerium des Innern als zustindige
Aufsichtsbehorde vom BSI {iber dessen laufende Téatigkeit unterrichtet wird. Relevante Informationen kdnnen so
unter anderemauch in die regelméBigen Sitzungen des Nationalen Cyber-Sicherheitsrates einflie3en.

Die gesetzliche Verankerung einer Berichtspflicht und die vorgesehene Verdffentlichung eines Jahresberichts
nach Absatz 2 dienen der Sensibilisierung der Offentlichkeit fiir das Thema IT-Sicherheit. Der Bericht erginzt
die bestehenden fachlichen Informationsangebote des BSI und trigt als Beitrag der Bundesregierung zur Diskus-
sion im politischen Raum bei. Da eine Vielzahl von Cyberangriffen bereits durch Basismafinahmen abgewehrt
werden konnte, spielt die Aufklirung und Sensibilisierung der Offentlichkeit eine zentrale Rolle fiir die Erhdhung
der IT-Sicherheit in Deutschland.

Zu Artikel 2 (Anderung des Atomgesetzes)

Die Regelung in § 44b ordnet fiir alle Genehmigungsinhaber von kerntechnischen Anlagen bzw. Tétigkeiten nach
den §§ 6, 7 und 9 des Atomgesetzes bei Beeintrachtigungen ihrer informationstechnischen Systeme, Komponen-
ten oder Prozesse, die zu einer Gefahrdung oder Storung der nuklearen Sicherheit und Sicherung fiihren kénnen
oder bereits gefiihrt haben, eine unverziigliche Meldepflicht an das BSI als zentraler Meldestelle in Angelegen-
heiten der Sicherheit der informationstechnischen Systeme, Komponenten oder Prozesse gemdf3 § 8b Absatz 1
des BSI-Gesetzes an.

Die dem BSI in § 8b Absatz 2 BSI-Gesetz eroffneten Aufgaben und Befugnisse sollen auch fiir Meldungen der
Genehmigungsinhaber nach den §§ 6, 7 und 9 des Atomgesetzes gelten.

Die beim BSI eingegangenen Meldungen leitet das Bundesamt unverziiglich an die fiir die nukleare Sicherheit
zustandigen Genehmigungs- und Aufsichtsbehdrden der Lander und an das fiir die nukleare Sicherheit und den
Strahlenschutz zustindige Bundesministerium weiter. § 8b Absétze 1, 2 und 6 des BSI-Gesetzes gelten hierbei
entsprechend.

Zu Artikel 3 (Anderung des Energiewirtschaftsgesetzes)
Zu Nummer 1 (§ 11 Betrieb von Energieversorgungsnetzen)
Zu Buchstabe a (Redaktionelle Klarstellungen und Konkretisierungen)

Mit den Anderungen in Absatz 1a sollen in der Praxis aufgetretene Unklarheiten beseitigt und das Schutzniveau
konkretisiert werden.

Zu Doppelbuchstabe aa (Schutz der Telekommunikations- und Datenverarbeitungssysteme)

Die Formulierung ,,die der Netzsteuerung dienen® in Satz 1 hat in der Vergangenheit zu Diskussionen dariiber
gefiihrt, wie weit die Verpflichtung reicht. Die nunmehr gewihlte Formulierung stellt klar, dass die Telekommu-
nikationssysteme und Datenverarbeitungssysteme der Netzbetreiber so zu schiitzen sind, dass ein sicherer Netz-
betrieb garantiert ist.

Zu Doppelbuchstabe bb (Katalog der Sicherheitsanforderungen)

§ 11 Absatz 1a wurde mit der EnWG-Novelle 2011 in das Energiewirtschaftsgesetz aufgenommen. Ein erster
Entwurf des Sicherheitskataloges der Bundesnetzagentur wurde erarbeitet und wird derzeit mit der Branche eror-
tert. Der vorgelegte Sicherheitskatalog enthilt Vorschriften zu Zertifizierungen und regelmiBigen Uberpriifungen
der Schutzmafinahmen in den Unternehmen. Mit dem nun erginzten Satz 3 ist die Regulierungsbehorde verpflich-
tet, die Uberpriifungen von den Betreibern zu fordern. Die Anderung triigt dem in § 8a Absatz 3 des BSI-Gesetzes



Deutscher Bundestag — 18. Wahlperiode —-33 - Drucksache 18/4096

etablierten Schutzniveau Rechnung und verhindert, dass der Sicherheitskatalog der Bundesnetzagentur hinter die-
sem Schutzniveau zuriickfallen konnte. Fiir den vorgelegten Sicherheitskatalog hat dies keine praktischen Folgen,
da dieser bereits entsprechende Anforderungen vorsieht.

Zu Doppelbuchstabe cc (Bedeutung des Sicherheitskataloges)

Bislang wird ein angemessener Schutz der Telekommunikations- und Datenverarbeitungssysteme vermutet, wenn
die Netzbetreiber die Anforderungen des Sicherheitskataloges erfiillen. Soweit ein Betreiber nachweisen kann,
dass seine Maflnahmen einen ebenfalls angemessenen Schutz gewidhren, kann er von dem Sicherheitskatalog ab-
weichen. Mit der Formulierung ,,liegt vor* bekommen die Vorgaben des Sicherheitskataloges ein noch groferes
Gewicht. Ein angemessener Schutz der Telekommunikations- und Datenverarbeitungssysteme liegt demnach nur
dann vor, wenn die Anforderungen des Sicherheitskataloges erfiillt sind. Damit bleibt grundsétzlich kein Spiel-
raum mehr fiir die Betreiber, andere aus ihrer Sicht angemessene SchutzmaBBnahmen zu erarbeiten. Der Sicher-
heitskatalog der Bundesnetzagentur stellt einen Mindeststandard dar, der von den Betreibern einzuhalten ist.

Zn Doppelbuchstabe dd (Konzentration auf der Fachebene)

Von der Festlegungskompetenz wurde bislang kein Gebrauch gemacht. Vielmehr wird der Inhalt und Anwen-
dungsbereich des Sicherheitskataloges weiter ausgedehnt. Es ist sachgerecht, das gesamte Verfahren von der Er-
stellung des Sicherheitskataloges bis zur Uberpriifung seiner Einhaltung bei der Fachabteilung zu biindeln.

Zn Buchstabe b (Sicherheitskatalog und Meldepflicht)

Mit Absatz 1b wird eine neue Vorschrift eingefiigt, die sich an die Betreiber von Energieanlagen, die als Kritische
Infrastruktur bestimmt wurden, richtet. Die Aufnahme von Schutzstandards fiir Energieanlagen, die in der Rechts-
verordnung nach § 10 Absatz 1 des BSI-Gesetzes als Kritische Infrastruktur bestimmt wurden, ist notwendig, um
einen umfassenden Schutz flir den Netzbetrieb sicherstellen zu konnen. Energieanlagen, die mit dem 6ffentlichen
Versorgungsnetz verbunden sind, werden verpflichtet, dort, wo eine Gefiahrdung fiir den Netzbetrieb mdglich ist,
ebenfalls Sicherheitsmafinahmen zu ergreifen. Aufgrund der technischen Nihe ist es notwendig und sinnvoll, dass
die Sicherheitsstandards fiir Netzbetreiber und fiir die betroffenen Energieanlagen aufeinander abgestimmt sind.
Aus diesem Grund wird die Bundesnetzagentur als fiir die Sicherheitsstandards des Netzbetriebs zustindige Be-
horde beauftragt, auch die Sicherheitsstandards fiir die Energieanlagen zu erarbeiten und deren Einhaltung zu
iiberwachen. Absatz 1b entspricht insoweit Absatz 1a. Dariiber hinaus wird klargestellt, dass Vorgaben auf Grund
des Atomgesetzes fiir Telekommunikations- und elektronische Datenverarbeitungssysteme von Anlagen nach § 7
Absatz 1 des Atomgesetzes Vorrang haben.

Mit Absatz 1c¢ wird fiir Betreiber von Einrichtungen, Anlagen oder Teilen davon, die in der Rechtsverordnung
nach gemil § 10 Absatz 1 des BSI-Gesetzes als Kritische Infrastruktur eingestuft wurden, eine Meldepflicht an
das BSI eingefiihrt. Gemall § 8b Absatz 1 des BSI-Gesetzes ist das BSI die zentrale Meldestelle flir Betreiber
Kritischer Infrastrukturen in Angelegenheiten der Sicherheit der informationstechnischen Systeme, Komponenten
oder Prozesse. Die Einrichtung einer solchen zentralen Stelle ist sinnvoll, um Wissen und Erfahrungen bestmog-
lich zu biindeln. Damit Sicherheitsprobleme aus dem Energiesektor ebenfalls in dieses ,,Kompetenzzentrum* ein-
flieBen konnen, sieht Absatz 1c vor, dass erhebliche Stérungen der Verfiigbarkeit, Integritit, Authentizitit und
Vertraulichkeit ihrer informationstechnischen Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder
einer Beeintrachtigung der Funktionsfahigkeit des Energieversorgungsnetzes oder der betreffenden Energieanlage
fiihren konnen oder bereits gefiihrt haben, unverziiglich an das BSI zu melden sind. Die Anforderungen an den
Inhalt der Meldung entsprechen denen aus der allgemeinen Meldepflicht fiir die Betreiber Kritischer Infrastruk-
turen nach § 8b Absatz 4 Satz 2 des BSI-Gesetzes. Entsprechende Meldungen an das BSI — auch im Vorfeld
konkreter Schadenseintritte — sind notwendig, um eine moglichst umfassende und frithzeitige Warnung moglich-
erweise ebenfalls betroffener Betreiber Kritischer Infrastrukturen zu gewéhrleisten und dariiber hinaus fundierte
Aussagen zur IT-Sicherheitslage in Deutschland treffen zu konnen. Umgekehrt ist das BSI nach § 8b Absatz 2
Nummer 4 des BSI-Gesetzes verpflichtet, auch die Betreiber von Netzen oder Energieanlagen im Sinne von Ab-
satz la und 1b iiber Sicherheitsvorfille zu informieren. Das besondere Interesse der Meldeverpflichteten an einer
vertraulichen Behandlung der von ihnen gemeldeten Informationen wird beriicksichtigt. Die hochsensiblen si-
cherheitskritischen Informationen unterliegen einem besonderen Schutzbediirfnis.

Zu den Nummern 2 bis 4 (Anderung von Ubergangsvorschriften)

Die Ubergangsvorschriften aus § 21e Absatz 5 und § 21f Absatz 2 sollen den flieBenden Ubergang hin zum BSI-
konformen Intelligenten Messsystem ermdglichen. Zwar wurden seit der EnWG-Novelle 2011 die erforderlichen
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Schutzprofile und Technischen Richtlinien des BSI ziigig fortentwickelt, allerdings sind zertifizierte Messsys-
teme, wie sie § 21e Absatz 4 des Energiewirtschaftsgesetzes fordert, Anfang 2015 voraussichtlich noch nicht am
Markt verfligbar. Nichtsdestoweniger sollen insbesondere in Pilotprojekten bereits Messsysteme eingesetzt und
getestet werden konnen, die zwar iiber einen hohen technischen Standard verfiigen, jedoch noch nicht BSI-zerti-
fiziert sind. Diese Pilotprojekte sind fiir das kiinftige Zusammenspiel aller Akteure im intelligenten Energienetz
von groBer Bedeutung. Dies erfordert eine Verlingerung der bestehenden Ubergangsvorschriften und dient letzt-
endlich dem reibungslosen Ablauf des technischen Ubergangs.

Durch die Neufassung wird auflerdem stirker herausgestellt, dass Rechtsverordnungen nach § 21i Absatz 1 Num-
mer 11 des Energiewirtschaftsgesetzes den maBigeblichen Zeitpunkt bestimmen oder differenziert ausgestalten
konnen, ab dem der Einsatz nicht BSI-konformer Messsysteme nicht mehr zugelassen wird. Diese Flexibilitét ist
erforderlich, um auf unterschiedliche Entwicklungsstinde verschiedenster technischer Modulldsungen (zum Bei-
spiel Modul zum Steuern unterbrechbarer Verbrauchsein-richtungen, Modul zum Steuern von EE-Anlagen etc.)
wie auch auf die in Pilotprojekten gemachten Erfahrungen reagieren zu konnen. Sie ist auch ndtig, um einen
Gleichklang mit moglichen nach § 21i Absatz 1 Nummer 8 des Energiewirtschaftsgesetzes verordneten Einbau-
verpflichtungen herzustellen.

Zu Nummer 5 (§ 59 Absatz 1 Organisation)

Es handelt sich um eine Folgeinderung zu den Anderungen in § 11 Absatz la des Energiewirtschaftsgesetzes.
Mit der Anderung wird klargestellt, dass die Fachabteilung der Bundesnetzagentur fiir die Erstellung und Uber-
priifung des Sicherheitskataloges gemal § 11 Absatz 1a und 1b zustdndig ist.

Zu Artikel 4 (Anderung des Telemediengesetzes)
Zu Nummer 1 (§ 13 Pflichten des Diensteanbieters)

Zn Buchstabe a (Schutz der Telekommunikations- und Datenverarbeitungssysteme nach dem Stand der
Technik)

Wegen der zunehmenden Verbreitung von Schadsoftware iiber Telemediendienste werden die bestehenden
Pflichten fiir Telemediendiensteanbieter, die ihre Telemedien geschiftsmaBig anbieten, um technische und orga-
nisatorische Maflnahmen zum Schutz vor unerlaubten Zugriffen, der personenbezogenen Daten und vor Storun-
gen erganzt.

GeschiftsmiBig ist ein Angebot dann, wenn es auf einer nachhaltigen Tatigkeit beruht, es sich also um eine plan-
maBige und dauerhafte Tétigkeit handelt. Bei einem entgeltlichen Dienst liegt dies regelméaBig vor, so z.B. bei
werbefinanzierten Webseiten. Das nicht-kommerzielle Angebot von Telemedien durch Private und Idealvereine
wird demgegeniiber nicht erfasst.

Die betreffenden Diensteanbieter haben im Rahmen ihrer jeweiligen Verantwortlichkeit durch technische und
organisatorische Vorkehrungen, die den Stand der Technik beriicksichtigen, sicherzustellen, dass kein unerlaubter
Zugriff auf die fiir ihre Telemedienangebote genutzten technischen Einrichtungen moglich ist und dass diese Ein-
richtungen gegen Verletzungen des Schutzes personenbezogener Daten und Stérungen gesichert sind. Vorausset-
zung ist, dass die entsprechenden Vorkehrungen fiir den konkreten Diensteanbieter technisch moglich und wirt-
schaftlich zumutbar sind. Durch das Kriterium der Zumutbarkeit wird sichergestellt, dass von dem Diensteanbie-
ter nur solche Vorkehrungen zu treffen sind, deren Kosten in einem angemessenen Verhiltnis zu dem angestrebten
Schutzzweck stehen. Dies ermoglicht eine flexible Anpassung der jeweiligen Anforderungen im Einzelfall.

Ein wesentliches Ziel der Regelung ist es, einen der Hauptverbreitungswege von Schadsoftware einzuddimmen:
das unbemerkte Herunterladen allein durch das Aufrufen bzw. Nutzen einer dafiir von Angreifern préparierten
Website (sogenannte Drive-by-Downloads). Bereits durch eine regelméfige Aktualisierung der fiir das Telemedi-
enangebot verwendeten Software (Einspielen von Sicherheitspatches) seitens der Websitebetreiber konnten zahl-
reiche dieser Angriffe vermieden werden. Kompromittierungen konnen zudem auch durch Inhalte erfolgen, auf
die der Diensteanbieter keinen unmittelbaren technischen Einfluss hat (zum Beispiel iiber kompromittierte Wer-
bebanner, die auf der Webseite eingebunden sind). Dagegen sind organisatorische Vorkehrungen zu treffen.
Hierzu zéhlt beispielsweise, Werbedienstleister, denen Werbefliache eingerdumt wird, vertraglich zu notwendigen
SchutzmaBnahmen zu verpflichten. Die entsprechenden Maflnahmen sind im Rahmen der jeweiligen Verantwort-
lichkeit zu treffen.

Vorkehrungen nach Satz 1 kdnnen insbesondere die Anwendung eines als sicher anerkannten Verschliisselungs-
verfahrens sowie — bei personalisierten Telemedien — das Angebot eines sicheren und dem jeweiligen Schutzbe-
darf angemessenen Authentifizierungsverfahrens sein. Je nach Sensibilitdt und Umfang der verarbeiteten Daten
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kann das erforderliche Schutzniveau unterschiedlich sein. Authentifizierungsverfahren nach den entsprechenden
aktuellen und verdffentlichten Technischen Richtlinien des BSI sind dabei jedenfalls als dem Stand der Technik
gemdl hinreichend sicher anzusehen. Auf die Barrierefreiheit der Verfahren ist besonders zu achten.

Zn Buchstabe b (Folgeinderung)
Buchstabe b enthilt eine notwendige Folgednderung.
Zu Nummer 2 (§ 16 Buigeldvorschriften)

Die Aufnahme eines VerstoBBes gegen die in § 13 Absatz 7 Satz 1 Nummer 1 oder Nummer 2 Buchstabe a des
Telemediengesetzes geregelte Pflicht des Diensteanbieters zum Einsatz technischer und organisatorischer Schutz-
mafBnahmen zur Gewiahrleistung von IT-Sicherheit der fiir Dritte angebotenen Inhalte in die Bu3geldvorschriften
des § 16 Absatz 2 Nummer 3 entspricht der Bulgeldbewehrung eines Versto3es gegen die weiteren in § 13 Absatz
4 geregelten Pflichten des Diensteanbieters. Bufigeldbewehrt ist damit auch der Einsatz technischer und organi-
satorischer MaBnahmen durch den Diensteanbieter, die nicht den Stand der Technik berticksichtigen.

Zu Artikel 5 (Anderung des Telekommunikationsgesetzes)
Zu Nummer 1 (Anderung der Inhaltsangabe)
Nummer 1 enthilt eine notwendige Folgednderung.

Zu Nummer 2 (§ 100 Absatz 1 Storungen von Telekommunikationsanlagen und Missbrauch von
Telekommunikationsdiensten)

Die Anderung dient der Klarstellung, dass ein Diensteanbieter Bestands- und Verkehrsdaten auch zum Erkennen
und Beseitigen von Stérungen verwenden darf, die zu einer Einschrinkung der Verfiigbarkeit von Informations-
und Kommunikationsdiensten oder zu einem unerlaubten Zugriff auf Telekommunikations- und Datenverarbei-
tungssysteme der Nutzer fiihren konnen. Mdglich sind in diesem Zusammenhang beispielsweise Priifungen des
Netzwerkverkehrs, die Verwendung von sogenannten Honeypots (Fallen fiir Schadprogramme im Netz) oder
Spamtraps (Blockieren der Versendung von Schadprogrammen).

Zu Nummer 3 (§ 109 Technische Schutzmafinahmen)
Zu Buchstabe a (Beriicksichtigung des Stands der Technik)

Die gesetzlichen Vorgaben zu technischen Schutzmalinahmen enthalten nach derzeitiger Rechtslage erhdhte An-
forderungen nur fiir Mallnahmen zum Schutz der Vertraulichkeit (Fernmeldegeheimnis) und fiir den Schutz per-
sonenbezogener Daten. Diese Mafinahmen miissen den Stand der Technik beriicksichtigen. Zur Gewéhrleistung
der IT-Sicherheit werden im Ubrigen nur ,,angemessene technische Vorkehrungen und MaBnahmen* verlangt,
wobei die Angemessenheit einzelner Mainahmen unbestimmt ist und daher insbesondere auch von allgemeinen
Wirtschaftlichkeitserwdgungen abhingig gemacht werden kann.

Auf Grund der hohen Bedeutung fiir die Kommunikation des Einzelnen und damit der gesamtgesellschaftlichen
Relevanz miissen auch zum Schutz gegen unerlaubte Zugriffe auf die Telekommunikations- und Datenverarbei-
tungssysteme MalBnahmen getroffen werden, die den Stand der Technik beriicksichtigen. Angriffe auf die Sys-
teme erfolgen zunehmend auf hochstem technischen Niveau unter Ausnutzung 6ffentlich noch nicht bekannter
Liicken in der Sicherheitsarchitektur von Hardware- und Softwareprodukten. Durch diese Angriffe werden die
Verfiigbarkeit, Integritiit, Vertraulichkeit und Authentizitit datenverarbeitender Systeme bedroht. Mit der Ande-
rung werden entsprechende Mindestanforderungen fiir den Schutz gegen unerlaubte Zugriffe und die Auswirkun-
gen von Sicherheitsverletzungen aufgestellt. Sie richten sich an Betreiber von 6ffentlichen Telekommunikations-
netzen und Anbieter von 6ffentlichen Telekommunikationsdiensten.

Zu Buchstabe b (Uberpriifung der Sicherheitskonzepte)

Die bestehende Regelung im bisherigen Satz 7, wonach die Bundesnetzagentur die Umsetzung des Sicherheits-
konzeptes iiberpriifen kann, wird ersetzt durch eine Verpflichtung zur regelmiBigen Uberpriifung der Umsetzung
des Sicherheitskonzeptes, die mindestens alle zwei Jahre stattfinden soll. Hierdurch soll erreicht werden, dass die
technischen und organisatorischen Mafinahmen jederzeit den Stand der Technik beriicksichtigen. Ferner wird den
zunehmenden Bedrohungen Rechnung getragen, die dazu fithren kénnen, dass mit der Dienstleistungserbringung
Angriffe auf die Vertraulichkeit, Integritit und Verfiigbarkeit der ibertragenen Kommunikation verbunden sind.
Bei der Uberpriifung kann sich die Bundesnetzagentur der Mittel nach § 115 Absatz 1 und Absatz 2 des Telekom-
munikationsgesetzes bedienen und mogliche VerstoBle gemilBl § 115 Absatz 3 des Telekommunikationsgesetzes
ahnden.
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Zu Buchstabe ¢ (Meldepflichten)

Die bestehenden Meldepflichten gegeniiber der Bundesnetzagentur in § 109 Absatz 5 des Telekommunikations-
gesetzes werden um die Verpflichtung ergidnzt, bekannt gewordene Vorfille zu melden, die zu betréchtlichen
Sicherheitsverletzungen von datenverarbeitenden Systemen der Endnutzer fithren kénnen (Nummer 2). Uber die
bestehenden Meldeverpflichtungen im Bereich des Datenschutzes und bei betrdchtlichen Beeintrichtigungen
grundlegender Telekommunikationsdienste hinaus wird so gewéhrleistet, dass die Unternehmen, die das Riickgrat
unserer Informationsgesellschaft bilden, ebenfalls zu einem validen und vollstandigen Lagebild der IT-Sicherheit
beitragen. Ziel ist es, bereits in diesem Vorfeldbereich eine Verbesserung des Lagebildes zur IT-Sicherheit zu
erreichen. Verletzungen der IT-Sicherheit (zum Beispiel Manipulationen der Internet-Infrastruktur und Miss-
brauch einzelner Server oder Anschliisse, etwa zum Errichten und Betreiben eines Botnetzes) bergen ein groBes
Gefahrenpotential, das sich in diesem Stadium allerdings noch nicht gegen die Verfiigbarkeit der Netze insgesamt,
sondern gegen die Funktionsfahigkeit und Verlasslichkeit der IT einzelner Nutzerinnen und Nutzer richtet und
gegebenenfalls spitere schwerwiegende Folgen nach sich zieht.

Das Telekommunikationsgesetz sieht eine solche Meldepflicht gegeniiber der Bundesnetzagentur bislang nur fiir
tatsdchlich aufgetretene Storungen und auBlerdem nur dann vor, wenn die durch Sicherheitsverletzungen verur-
sachten Auswirkungen auf den Betrieb der Telekommunikationsnetze oder das Erbringen von Telekommunikati-
onsdiensten betrdchtlich sind.

Die bei der Bundesnetzagentur hat die bei ihr eingegangenen Meldungen sowie Informationen zu den von dem
betreffenden Unternehmen ergriffenen Abhilfema3nahmen unverziiglich an das BSI weiterzuleiten. Dadurch wird
das BSI in die Lage versetzt, seinen Aufgaben nach § 8b Absatz 2 des BSI-Gesetzes nachzukommen.

Zn Buchstabe d (Erstellung eines Sicherheitskataloges)

Die zunehmende Nutzung von Informationstechnik im Rahmen der Telekommunikationstechnik erfordert auch
eine normative Stirkung der IT-Sicherheitsbelange bei der Erstellung des Sicherheitskataloges nach Absatz 6.
Durch die stirkere Einbeziehung der fachlichen Kompetenz des BSI (,,Einvernehmen* statt ,,Benehmen®) wird
diesem Erfordernis Rechnung getragen. Zudem erfolgt eine entsprechende Anpassung fiir die Bundesbeauftragte
bzw. den Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit.

Zu Buchstabe e (Ubermittlung der Auditergebnisse an das BSI)

Uber die im Rahmen von Audits aufgedeckten Mingel bei der Erfiillung der Sicherheitsanforderungen in der
Informationstechnik sowie die in diesem Zusammenhang von der Bundesnetzagentur geforderten Abhilfemal-
nahmen ist das BSI von der Bundesnetzagentur unverziiglich zu unterrichten.

Zu Nummer 4 (§ 109a Daten- und Informationssicherheit)

Zu Buchstabe a (Anderung der Uberschrift)

Buchstabe a enthélt eine redaktionelle Folgednderung und trigt dem erweiterten Regelungsbereich Rechnung.
Zn Buchstabe b (Information der Nutzerinnen und Nutzer)

Die Neuregelung soll die Information der Nutzerinnen und Nutzer {iber Verletzungen der IT-Sicherheit gewihr-
leisten, die von einem von ihnen betriebenen datenverarbeitenden System ausgehen. Derzeit wird eine entspre-
chende Information der Nutzerinnen und Nutzer bei den einzelnen Providern uneinheitlich gehandhabt. Die In-
formation soll Nutzerinnen und Nutzer in die Lage versetzen, selbst MaBnahmen gegen die auf ihren Systemen
vorhandene Schadsoftware zu ergreifen. Hierfiir ist Voraussetzung, dass die Nutzerinnen und Nutzer iiber ange-
messene Werkzeuge verfiigen, um entsprechende Schutzmafinahmen ergreifen zu kénnen. Ergénzend zur Infor-
mationspflicht werden die Anbieter von 6ffentlichen Telekommunikationsdiensten deshalb verpflichtet, soweit es
technisch moglich und zumutbar ist, die Nutzerinnen und Nutzer auf einfach bedienbare Sicherheitswerkzeuge
hinzuweisen, die sowohl vorbeugend als auch zur Beseitigung von Stérungen bei einer bereits erfolgten Infizie-
rung des Datenverarbeitungssystems mit Schadsoftware eingesetzt werden konnen.

Nicht erforderlich ist eine individuelle Untersuchung der Technik oder eine individuelle Beratung durch den An-
bieter. Soweit eine Benachrichtigung der betroffenen Nutzerinnen und Nutzer innerhalb von wenigen Tagen tech-
nisch nicht moglich ist, werden die Anbieter nur ihre Teilnehmerinnen und Teilnehmer informieren und auf Hilfs-
mittel hinweisen konnen. Auf die Barrierefreiheit der angebotenen Sicherheitswerkzeuge ist besonders zu achten.

Durch den Einschub ,,soweit ihm diese bereits bekannt sind* wird klargestellt, dass zur Ermittlung der Nutzerin-
nen und Nutzer nur auf solche Verkehrsdaten zugegriffen werden darf, die bereits aufgrund anderer Vorschriften
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erhoben und gespeichert wurden (etwa im Rahmen von § 100 Absatz 1 des Telekommunikationsgesetzes). Eine
Erhebung weiterer Daten ausschlieBlich zum Zweck der Durchfithrung einer Benachrichtigung ist nicht zuldssig.

Zn Buchstabe ¢ (Folgeéinderung)
Buchstabe ¢ enthélt eine notwendige Folgednderung.
Zu Nummer 5 (Anderung der Bufigeldvorschriften)

Nummer 5 enthélt eine notwendige Folgednderung zu der Erweiterung der Meldepflichten in § 109 Absatz 5 des
Telekommunikationsgesetzes.

Zu Artikel 6 (Anderung des Bundesbesoldungsgesetzes)
Zn den Nummern 1 und 2 (Anhebung der Besoldungsgruppe)

Mit der Anhebung der Besoldungsgruppe des Prisidenten des BSI auf die Besoldungsstufe B 7 wird der geénder-
ten nationalen wie internationalen Rolle des Bundesamtes fiir Sicherheit in der Informationstechnik Rechnung
getragen. Dem Bundesamt kommt in der Sicherheitsarchitektur der Bundesrepublik Deutschland mit der zuneh-
menden Digitalisierung aller Gesellschaftsbereiche und der steigenden Cyberbedrohungslage eine immer grofBere
Bedeutung zu. Neben der mit diesem Gesetz einhergehenden Zustiandigkeitserweiterung ist bereits nach geltender
Rechtslage ein zunehmender Verantwortungs- und Aufgabenzuwachs verbunden. National wie international
spielt das Bundesamt bei seinen Ansprechpartnern wie auch in der 6ffentlichen Wahrnehmung eine immer grof3ere
Rolle.

Zu Artikel 7 (Anderung des Bundeskriminalamtgesetzes)
Zu den Nummern 1 und 2 (Zustindigkeitserweiterung)

Durch die Vorschrift wird die Zustandigkeit des Bundeskriminalamts fiir die polizeilichen Aufgaben auf dem
Gebiet der Strafverfolgung tiber die bereits bestehende Zusténdigkeit fiir Straftaten nach § 303b des Strafgesetz-
buchs (Computersabotage) hinaus auf Straftaten nach den §§ 202a, 202b, 202c, 263a und 303a des Strafgesetz-
buchs ausgedehnt. Zusitzlich zu den Féllen, in denen sich die genannten Straftaten gegen die innere oder dullere
Sicherheit der Bundesrepublik Deutschland oder gegen sicherheitsempfindliche Stellen von lebenswichtigen Ein-
richtungen richten, wird geregelt, dass die Zustindigkeit des BKA auch bei derartigen Straftaten gegen Bundes-
einrichtungen gegeben ist. Bisher liegt die Zusténdigkeit fiir die polizeilichen Aufgaben der Strafverfolgung in
der Regel bei den Landern, wobei die ortliche Zusténdigkeit oftmals dem Zufall {iberlassen bleibt, abhingig da-
von, wo der Vorfall zuerst entdeckt wird. Gerade bei Angriffen auf bundesweite Einrichtungen ist eine klare
Zustandigkeitsregelung notwendig. Die nachrichtendienstlichen Zusténdigkeiten und Befugnisse bleiben unbe-
riihrt.

Zu Artikel 8 (Weitere Anderung des BSI-Gesetzes)

Die Anpassung ist notwendig, da die schwebende Anderung in Artikel 3 Absatz 7 des Gesetzes zur Strukturreform
des Gebiihrenrechts des Bundes vom 7. August 2013 (BGBL I S. 3154) so nicht mehr ausfiihrbar ist.

Zu Artikel 9 (Anderung des Gesetzes zur Strukturreform des Gebiihrenrechts des Bundes)
Siehe die Begriindung zu Artikel 8.

Zau Artikel 10 (Inkrafttreten)

Die Vorschrift regelt das Inkrafttreten des Gesetzes. Zu Satz 2 siche die Begriindung zu Artikel 8.

Das Gesetz soll fiinf Jahre nach Inkrafttreten der Rechtsverordnung nach § 10 Absatz 1 des BSI-Gesetzes anhand
der Konzeption zur Evaluierung neuer Regelungsvorhaben gemifl dem Arbeitsprogramm bessere Rechtsetzung
der Bundesregierung vom Mérz 2012, Ziffer II. 3., evaluiert werden.
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Anlage 2

Stellungnahme des Nationalen Normenkontrollrates gem. § 6 Abs. 1 NKRG:
Entwurf eines Gesetzes zur Erhéhung der Sicherheit informationstechnischer Systeme

(NKR-Nr. 3044)

Der Nationale Normenkontrollrat hat den Entwurf des oben genannten Regelungsvorhabens
gepruft.

l. Zusammenfassung
Burgerinnen und Birger
Erflllungsaufwand: Keine Auswirkungen
Wirtschaft
Jahrlicher Erflllungsaufwand: | Der bezifferbare Mehraufwand belauft sich auf
gut 9 Mio. Euro. Hinzu kommt der Aufwand fir
die erforderliche Anpassung der IT-Systeme,
den Nachweis der Erflllung der IT-Sicherheits-
standards und den Betrieb der Kontaktstellen.
Verwaltung

Jahrlicher Erfillungsaufwand
(Personalkosten): Maximal 36 Mio. Euro (425 Stellen)

Jahrlicher Erflllungsaufwand
(Sachkosten): 2 Mio. Euro

Einmaliger Erfillungsaufwand: 6 Mio. Euro

Der mit dem Regelungsvorhaben verbundene Erflllungsaufwand ist wesentlich von der Zahl der
Unternehmen abhangig, die diesem Gesetz unterfallen sollen. Die Kriterien, nach welchen die Un-
ternehmen bestimmt werden sollen, sollen jedoch erst zu einem spateren Zeitpunkt in einer Rechts-
verordnung geregelt werden. Vor diesem Hintergrund ist die Annahme des Ressorts, dass 2.000
Unternehmen von dem Gesetz betroffen sein werden, mit nicht unerheblichen Unsicherheiten be-
haftet. Damit sind auch die Angaben zum Erflllungsaufwand nur eingeschrankt belastbar.

Legt man die oben genannte Zahl der Darstellung zugrunde, hat das Ressort den Aufwand der
Wirtschaft, soweit dies ex ante mdéglich ist, nachvollziehbar dargestellt.

Vor diesem Hintergrund ist ebenfalls der Aufwand auf Seiten der Verwaltung (unter Einbeziehung
der vom Ressort zur Verfigung gestellten weiteren Informationen) nachvollziehbar dargestellt.
Gleichwohl ist aus Sicht des Nationalen Normenkontrollrats schwer zu beurteilen, inwieweit die
ausgewiesenen Personalkapazitaten im Einzelnen tatsachlich erforderlich sind, um den zusatzli-
chen Aufgaben nachzukommen, die der Entwurf fiir die Verwaltung beinhaltet.

Auch deshalb begrif3t der Normenkontrollrat, dass das Ressort die Wirkungen des Regelungsvor-
habens entsprechend dem Evaluierungsverfahren der Bundesregierung Uberprtifen wird. Dies soll
funf Jahre nach dem Inkrafttreten der Rechtsverordnung geschehen, mit welcher die Kriterien fir
die Bestimmung der betroffenen Unternehmen festgelegt werden sollen.

1. Im Einzelnen

Das Regelungsvorhaben hat den Schutz der IT-Systeme so genannter kritischer Infrastruktu-
ren und weiterer Unternehmen, die fiir das Gemeinwesen von zentraler Bedeutung sind, zum
Ziel. Geschutzt werden sollen IT-Infrastrukturen von Unternehmen aus den Sektoren Energie,
Telekommunikation, Transport und Verkehr, Gesundheit, Wasser, Ernahrung sowie Finanz-
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und Versicherungswesen. Die Kriterien fiir die Bestimmung der betroffenen Unternehmen sol-
len in einer Rechtsverordnung festgelegt werden. Auf Seiten der Verwaltung soll das Bundes-
amt fur Sicherheit in der Informationstechnik (BSI) zur zentralen Stelle und Ansprechpartner
fur IT-Sicherheit in Deutschland ausgebaut werden.

.1 Erfillungsaufwand der Wirtschaft

Das Ressort geht bei seiner Darstellung des Erfiillungsaufwands von 2.000 Unternehmen
aus, die im Sinne des Regelungsvorhabens als systemrelevant einzustufen sind, das heilt,
deren Ausfall oder Beeintrachtigung erhebliche Versorgungsengpasse oder Gefahrdungen
fur die 6ffentliche Sicherheit mit sich bringen wiirden. Diese Annahme ful3t auf einer Untersu-
chung des BSI und des Bundesamts fur Bevolkerungsschutz und Katastrophenhilfe. Zu be-
rucksichtigen ist hierbei, dass die Zahl der Unternehmen wesentlich von der noch zu erstel-
lenden Rechtsverordnung abhangt. Daher ist zum jetzigen Zeitpunkt lediglich eine sehr grobe
Einschatzung der Zahl der Unternehmen moglich. Aus diesem Grund sind die Darstellungen
des Erfullungsaufwands nur eingeschrankt belastbar.

Das Regelungsvorhaben enthalt fur die Betreiber kritischer Infrastrukturen im Wesentlichen
vier Vorgaben:

[1.1.1 Einhaltung von Mindestanforderungen an die IT-Sicherheit

Betreiber kritischer Infrastrukturen sollen verpflichtet werden, spatestens zwei Jahre nach Er-
lass der oben genannten Rechtsverordnung organisatorische und technische Mindestanfor-
derungen zur Vermeidung von Beeintrachtigungen ihrer informationstechnischen Systeme
und Prozesse zu erfilllen, soweit diese fur den Betrieb ihrer kritischen Infrastrukturen erfor-
derlich sind.

Die Verpflichtung zur Sicherstellung dieses Mindeststandards an IT-Sicherheit wird dort zu
Mehrkosten fuhren, wo kein hinreichendes IT-Sicherheitsniveau vorhanden ist. Der hierfir
anfallende Aufwand ist ex ante nicht serids bezifferbar, da er einerseits von den jeweiligen
Sicherheitsanforderungen und andererseits davon abhangt, welche MafRnahmen die Unter-
nehmen schon jetzt zur Sicherung ihrer Systeme ergriffen haben.

I1.1.2 Meldung erheblicher IT-Sicherheitsvorfalle an das BSI

Ferner sollen Betreiber kritischer Infrastrukturen erhebliche Stérungen ihrer informationstech-
nischen Systeme und Prozesse an das BSI melden, wenn diese Stérungen zu einem Ausfall
oder einer Beeintrachtigung der Funktionsfahigkeit der von ihnen betriebenen kritischen Inf-
rastruktur fihren kénnen oder bereits geflihrt haben. Die Meldung soll Angaben zur Stérung,
zu den betroffenen IT-Systemen, zur vermuteten oder tatsachlichen Ursache etc. enthalten.

Das Ressort geht von sieben relevanten IT-Sicherheitsvorfallen pro Jahr und Unternehmen
aus. Ausweislich einer Untersuchung von Seiten der Wirtschaft liegen die Kosten einer Mel-
dung bei 660 Euro (bei rund 11 Stunden Zeitaufwand pro Meldung). Bei Zugrundelegung der
oben genannten 2.000 Betreiber kritischer Infrastrukturen ist von einem jahrlichen Erflllungs-
aufwand von rund 9,2 Mio. Euro auszugehen.

[1.1.3 Nachweis der Erfullung der Mindestanforderungen durch Sicherheitsaudits

Darliber hinaus sollen die Betreiber kritischer Infrastrukturen kinftig mindestens alle zwei
Jahre nachweisen, dass sie die Mindestanforderungen erfiillen. Dies kann durch Sicherheits-
audits, Zertifizierungen oder auf sonstige geeignete Weise geschehen.

Da dieser Aufwand stark vom gewahlten Prifverfahren und von den Gegebenheiten im Un-
ternehmen abhangig ist, ist dieser Aufwand ex ante kaum serids quantifizierbar.
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11.1.4 Betreiben einer Kontaktstelle

Betreiber kritischer Infrastrukturen sollen gegentber dem BSI eine Kontaktstelle benennen,
Uber die die Kommunikation zwischen dem BSI und dem Unternehmen abgewickelt werden
kann. Diese Kontaktstelle soll jederzeit erreichbar sein.

Die Verpflichtung zum Betreiben einer Kontaktstelle wird dort zu Mehraufwand fihren, wo
noch keine Stelle existiert, die diese Aufgabe tibernehmen kann. Um eventuelle Mehrkosten
so gering wie moglich zu halten, ist im Regelungsvorhaben vorgesehen, dass Betreiber kriti-
scher Infrastrukturen eine gemeinsame (libergeordnete) Kontaktstelle betreiben kénnen. Dies
dirfte auch die Umsetzung dieser Vorgabe fur kleinere Unternehmen erleichtern, sofern sol-
che nach der zu erlassenden Rechtsverordnung von dem vorliegenden Regelungsentwurf
betroffen sind.

1.11.5 Weitere Adressaten aus dem Wirtschaftsbereich

Betreiber 6ffentlicher Telekommunikationsnetze und 6ffentlich zuganglicher Telekommunika-
tionsdienste sollen nur von einem Teil der oben genannten Vorgaben betroffen sein:

e  Auch diese Betreiber sollen MalRnahmen zur Sicherung ihrer IT-technischen Einrichtun-
gen vornehmen. Sie sollen dem Stand der Technik entsprechen. Die Ausflihrungen unter
I1.1.1 gelten entsprechend.

° Ferner sollen sie wie die Betreiber kritischer Infrastrukturen IT-Sicherheitsvorfalle an die
Bundesnetzagentur (BNetzA) melden. Dabei ist zu berlicksichtigen, dass es in diesem
Bereich bereits ein Verfahren zur Meldung von IT-Sicherheitsvorfallen gibt. Danach ist
eine Meldung an die BNetzA nur fur tatsachlich aufgetretene Stérungen und nur dann
erforderlich, wenn die durch Sicherheitsverletzungen verursachten Auswirkungen be-
trachtlich sind. Durch das vorliegende Regelungsvorhaben soll diese Verpflichtung inso-
fern erweitert werden, als die Betreiber kiinftig auch Vorfalle melden sollen, die zu er-
heblichen Sicherheitsverletzungen von datenverarbeitenden Systemen der Endnutzer
fuhren kdnnen. Insofern ist in diesem Bereich von einer Erh6hung der Zahl der Meldun-
gen auszugehen.

1.2 Erflllungsaufwand der Verwaltung

Nach Angaben des Ressorts flhrt das Regelungsvorhaben zu einem erheblichen Mehrauf-
wand auf Seiten der betroffenen Behorden. Der Mehrbedarf liegt bei Zugrundelegung der
oben genannten 2.000 Unternehmen bei maximal 425 Stellen (rund 36 Mio. Euro; auch bei
den folgenden Angaben handelt es sich jeweils um Maximalwerte). Der Mehrbedarf soll in
den jeweiligen Einzelplanen ausgeglichen werden:

° Der Grofiteil des oben genannten Mehraufwands entfallt mit knapp 220 Stellen (knapp
16 Mio. Euro) auf das BSI. Daruber hinaus ist mit Sachkosten von einmalig rund 6 Mio.
Euro zu rechnen.

Mit dem Regelungsentwurf soll das BSI zur nationalen Informationssicherheitsbehdrde
ausgebaut werden. Hierfir soll die Grundlagenarbeit im BSI deutlich ausgebaut werden,
um insbesondere im Bereich der Beratung von Unternehmen (wie auch von Behoérden)
die erforderliche Fachkompetenz vorweisen zu kdnnen. Diese ist aulRerdem erforderlich,
um konkrete Sicherheitsmangel identifizieren sowie die in den oben genannten Wirt-
schaftssektoren jeweils erforderlichen Sicherheitsstandards erarbeiten zu kénnen.

Aus Sicht des Ressorts wird aulRerdem aus der Auswertung der Meldungen von Seiten
der Wirtschaft und der Beratung der Betreiber kritischer Infrastrukturen ein erheblicher
Mehraufwand resultieren. Dieser ergibt sich unter anderem daraus, dass Informations-
technik in den sieben Sektoren sehr unterschiedlich eingesetzt wird. Dies betrifft sowohl
die genutzten Komponenten, Systeme und externen Dienstleistungen als auch die ein-
gesetzten Systeme zur Sicherung der Funktionsfahigkeit der kritischen Prozesse.
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° Ausweislich des Entwurfs ist beim Bundeskriminalamt mit einem Mehraufwand von
knapp 80 Stellen (gut 5 Mio. Euro) zu rechnen.
Mit dem Entwurf soll die Zustandigkeit des Bundeskriminalamts flir die polizeilichen Auf-
gaben auf dem Gebiet der Strafverfolgung ausgeweitet werden. So soll die Zustandigkeit
kinftig auch die Straftatbestande des Ausspahens von Daten, des Abfangens von Da-
ten, des Computerbetrugs etc. umfassen.

° Fur das Bundesamt fir Verfassungsschutz (BfV) geht der Entwurf von einem Mehrauf-
wand von knapp 50 Stellen (3,3 Mio. Euro) aus.

Dieser resultiert aus der Auswertung der vom BSI zur Verfugung gestellten Informatio-
nen und sich daraus fur das BfV ergebenden Handlungserfordernissen.

° Der Ubrige Stellenmehrbedarf entfallt auf das Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe, die Bundesnetzagentur, den Bundesnachrichtendienst, das Bundes-
ministerium fir Umwelt, Naturschutz, Bau und Reaktorsicherheit sowie auf die Bundes-
beauftragte fur Datenschutz und Informationsfreiheit.

° Daruber hinaus durfte auf Seiten der Aufsichtsbehérden ein gewisser Mehraufwand
durch die Auswertung der Berichte des BSI fur ihre Zwecke auftreten.

1.3 Evaluation

Das Ressort beabsichtigt, das Regelungsvorhaben funf Jahre nach Inkrafttreten der Rechts-
verordnung zu evaluieren, mit welcher die Kriterien fir die Bestimmung der betroffenen Un-
ternehmen festgelegt werden sollen.

Zusammenfassend ist festzustellen, dass die Darstellung des Erfullungsaufwands mit nicht
unerheblichen Unsicherheiten behaftet ist, da der Kreis der Adressaten derzeit nicht hinrei-
chend einschatzbar ist. Damit sind die Angaben zum Erfillungsaufwand nur eingeschrankt
belastbar. Bei Zugrundelegung der Zahl von 2.000 Unternehmen ist der mit dem Regelungs-
vorhaben verbundene Aufwand, soweit dies ex ante moglich ist, nachvollziehbar dargestellt.

Hinsichtlich des Aufwands der Verwaltung ist es aus Sicht des Nationalen Normenkontrollrats
schwer zu beurteilen, inwieweit die ausgewiesenen Personalkapazitaten im Einzelnen tat-
sachlich erforderlich sind, um den zusatzlichen Aufgaben nachzukommen, die der Entwurf fur
die Verwaltung beinhaltet. In diesem Zusammenhang wird bei der Umsetzung besonderes
Augenmerk darauf zu legen sein, dass in den verschiedenen Behdrden, die von dem Gesetz
betroffen sind, dieselben Arbeiten — zum Beispiel die Analyse einer Schadsoftware — nicht
mehrfach vorgenommen werden.

Im Hinblick auf die parallel zu diesem Gesetzgebungsverfahren laufenden Verhandlungen
Uber die NIS-Richtlinie gilt es, ein Auseinanderfallen der Regelungen zu vermeiden, da even-
tuelle spatere Anderungen infolge der Richtlinie zu unnétigem Mehraufwand bei den Adres-
saten flhren wirden.

Auch vor dem Hintergrund der Unsicherheiten im Hinblick auf die Folgekosten begruf3t der
Normenkontrollrat, dass das Ressort die Wirkungen des Regelungsvorhabens entsprechend
dem Evaluierungsverfahren der Bundesregierung uberprufen wird.

Dr. Ludewig Prof. Kuhlmann
Vorsitzender Berichterstatterin
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Anlage 3

Stellungnahme des Bundesrates

Der Bundesrat hat in seiner 930. Sitzung am 6. Februar 2015 beschlossen, zu dem Gesetzentwurf gemif3 Artikel 76
Absatz 2 des Grundgesetzes wie folgt Stellung zu nehmen:

1.

Zum Gesetzentwurf allgemein:

a) Der Bundesrat begriifit die Initiative der Bundesregierung zur Verbesserung der IT-Sicherheit von Un-
ternehmen und zum verstérkten Schutz der Biirgerinnen und Biirger im Internet. Die Sicherheit der
Informations- und Kommunikationsinfrastrukturen ist zentrale Grundlage fiir eine erfolgreiche Digita-
lisierung von Wirtschaft und Gesellschaft.

b) Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren dafiir Sorge zu tragen, dass zur Schaffung
von Planungs- und Rechtssicherheit eine weitere Konkretisierung von unbestimmten Rechtsbegriffen
erfolgt. Dies betrifft vor allem die Prizisierung des Begriffs ,,Kritische Infrastrukturen® (§ 2 Absatz 10
BSIG-E), die Definition der Meldeschwelle fiir Telekommunikationsunternehmen bei auftretenden ,,be-
trachtlichen Sicherheitsverletzungen (§ 109 Absatz 5 TKG-E), die Prizisierung des Begriffs ,,Stand
der Technik™ (§ 8a Absatz 1 Satz 2 BSIG-E) sowie die Definition einer ,,erheblichen Stdrung* (§ 8b
Absatz 4 Satz 1 BSIG-E). Die Prézisierung des Begriffs ,,Kritische Infrastrukturen® sollte dabei in ei-
nem noch stirkeren Mafle bereits im Gesetz selbst erfolgen.

c) Der Bundesrat bittet im weiteren Gesetzgebungsverfahren dafiir Sorge zu tragen, dass eindeutige und
transparente Regelungen getroffen werden, die einen angemessenen Schutz und eine sinnvolle Verwen-
dung der umfangreichen Datenmengen sicherstellen, die das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI) aufgrund der gesetzlichen Meldepflicht der Unternehmen erhélt.

Begriindung:

Der von der Bundesregierung vorgelegte Gesetzentwurf enthélt sinnvolle Regelungen zur Verbesserung der
IT-Sicherheit von Unternehmen und zum verstirkten Schutz der Biirgerinnen und Biirger im Internet. Zu
nennen sind hier insbesondere die Etablierung von Mindeststandards an IT-Sicherheit nach dem Stand der
Technik und die Meldepflicht von Betreibern kritischer Infrastrukturen bei schwerwiegenden Beeintréchti-
gungen ihrer informationstechnischen Systeme, Komponenten oder Prozesse sowie die Information der Biir-
gerinnen und Biirger bei betrachtlichen Sicherheitsverletzungen und Stérungen.

Der Gesetzentwurf enthélt allerdings in zentralen Punkten unbestimmte Rechtsbegriffe, die zu einer erheb-
lichen Rechts- und Planungsunsicherheit fithren und deutlich héhere Mehrkosten bei den betroffenen Unter-
nehmen als geplant verursachen kénnten. So ist unter anderem der vom Gesetzentwurf betroffene Adressa-
tenkreis nicht hinreichend konkret bezeichnet. Die Einstufung als kritische Infrastruktur kann gravierende
wirtschaftliche Folgen fiir ein Unternehmen nach sich ziehen. Es sollte daher im Gesetz selbst eine weiter-
gehende Klarstellung vorgenommen und dies nicht allein im Wege der Rechtsverordnung geregelt werden.
Aufgrund dieser Unbestimmtheit bleibt die im Gesetzentwurf enthaltene Verpflichtung zu einem einzuhal-
tenden Mindeststandard an IT-Sicherheit ebenfalls zu vage.

Der Gesetzentwurf beantwortet aulerdem nicht die Frage, wie das BSI mit den aufgrund der Meldepflicht
kiinftig anfallenden riesigen Datenmengen umgehen will. Es ist daher zwingend erforderlich, dass zusammen
mit den Standards fiir die Industrie auch die Standards und Arbeitsabldufe innerhalb des BSI hinsichtlich
Klarheit, Effizienz und praktischem Nutzen dem Anspruch in der Zielsetzung des Gesetzentwurfs gerecht
werden.

Zu Artikel 1 Nummer 1 (§ 1 Satz 2 BSIG)
In Artikel 1 Nummer 1 ist § 1 Satz 2 wie folgt zu fassen:

,»Das Bundesamt ist zentraler Ansprechpartner fiir die Informationssicherheit in der Bundesrepublik
Deutschland.*



Deutscher Bundestag — 18. Wahlperiode —43 — Drucksache 18/4096

Begriindung:
Mit dieser Formulierung wird das nationale Beratungsangebot des BSI zum Ausdruck gebracht, ohne die
ebenfalls bestehenden Lénderstrukturen zu iibergehen.

3. Zu Artikel 1 Nummer 5 (§ 7 Absatz 1 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob die im geltenden § 7 Absatz 1 Satz 2
BSIG vorgesehene Verpflichtung zur rechtzeitigen Information von Herstellern betroffener Produkte auf
Anbieter entsprechender informationstechnischer Dienstleistungen sowie betroffene Betreiber Kritischer
Infrastrukturen ausgeweitet werden sollte.

Begriindung:

§ 7 Absatz 1 Satz 1 BSIG-E sieht vor, dass das BSI Warnungen iiber Sicherheitsliicken in informationstech-
nischen Produkten und Diensten an die Offentlichkeit oder betroffene Kreise richten kann. § 7 Absatz 1
Satz 2 BSIG verpflichtet zur rechtzeitigen Information betroffener Hersteller von Produkten tiber die War-
nungen. Eine Information an die Anbieter betroffener informationstechnischer Dienste ist bislang nicht ex-
plizit vorgesehen. Da informationstechnische Dienste oftmals iiber Telekommunikationsnetze angeboten
werden, konnte dariiber hinaus auch eine Information des entsprechenden Telekommunikationsnetzbetrei-
bers als Betreiber einer betroffenen Kritischen Infrastruktur zielfithrend sein. Dies ist insbesondere auch von
Bedeutung, da in der Novellierung die Nutzung unter anderem der Telekommunikationsnetzbetreiber als so
genannte ,, Informationsintermediére* zur Information an Dritte vorgesehen ist.

4. Zu Artikel 1 Nummer 6 (§ 7a Absatz 1 BSIG)

Der Bundesrat bittet, im weiteren Gesetzgebungsverfahren zu priifen, ob beziiglich der Untersuchung infor-
mationstechnischer Systeme der Telekommunikation das Einvernehmen mit der Bundesnetzagentur vorge-
sehen werden sollte.

Begriindung:

Gemail § 109 Absatz 7 TKG kann die Bundesnetzagentur bei Betreibern 6ffentlicher Telekommunikations-
netze oder bei Anbietern ffentlicher Telekommunikationsdienste eine Uberpriifung beziiglich technischer
SchutzmaBnahmen anordnen. Eine Kopie des Uberpriifungsberichts ist an die Bundesnetzagentur zu iiber-
mitteln. Sofern informationstechnische Systeme der Telekommunikation geméf § 7a Absatz 1 BSIG-E durch
das BSI untersucht werden sollen, erscheint eine Verzahnung mit der Bundesnetzagentur beziiglich der dort
bereits vorliegenden Informationen beziehungsweise geplanten Uberpriifungsanordnungen sinnvoll. Es
sollte gepriift werden, ob die verpflichtende Vorgabe einer diesbeziiglichen engen Abstimmung zwischen
BSI und Bundesnetzagentur durch Einvernehmensherstellung sinnvoll ist. Fiir weitere im Telekommunika-
tionsgesetz geregelte Sachverhalte hat der Gesetzentwurf in der vorliegenden Fassung bereits weitgehend
auf Doppelregulierung verzichtet (siche auch § 8¢ Absatz 2 Nummer 1 BSIG-E).

5. Zu Artikel 1 Nummer 7 (§ 8b Absatz 2 Nummer 4 Buchstabe ¢ BSIG)
In Artikel 1 Nummer 7 ist § 8b Absatz 2 Nummer 4 Buchstabe ¢ wie folgt zu dndern:
a) Die Worter ,,die zur Erfiillung ihrer Aufgaben erforderlichen® sind zu streichen.

b) Nach der Angabe ,,3* sind die Worter ,,, insbesondere iiber Inhalte und Absender von Meldungen nach
Absatz 4 mit moglichen Auswirkungen auf das jeweilige Land, einzufiigen.

Begriindung:

Mit dieser Formulierung werden die in § 8b Absatz 2 Nummer 4 Buchstabe ¢ BSIG-E vorgesehenen Infor-
mationspflichten des BSI an die zustindigen Aufsichtsbehorden der Lander oder benannten Kontaktbehdor-
den konkretisiert.

6. Zu Artikel 1 Nummer 7 (§ 8¢ Absatz 2 Nummer 3 BSIG), Artikel 2 (§ 44b AtG), Artikel 3 Nummer 1
Buchstabe b (§ 11 Absatz 1b Satz 3 und 4, Absatz 1d — neu — EnWGQ)

a) In Artikel 1 Nummer 7 ist § 8¢ Absatz 2 Nummer 3 zu streichen.
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b)

In Artikel 2 ist § 44b wie folgt zu fassen:
»$ 44b
Sicherung der Informationstechnik

(1) Vorgaben zur Gewéhrleistung des erforderlichen Schutzes gegen Einwirkungen Dritter auf Te-
lekommunikations- und elektronische Datenverarbeitungssysteme, die fiir diejenigen Anlagen nach § 7
Absatz 1 gelten, bei denen es sich um Energieanlagen im Sinne von § 3 Nummer 15 des Energiewirt-
schaftsgesetzes handelt und die durch Rechtsverordnung nach § 10 des BSI-Gesetzes als Kritische Inf-
rastruktur eingestuft sind, werden auf Verlangen der Regulierungsbehdrde nach § 54 Absatz 1 des Ener-
giewirtschaftsgesetzes um Vorgaben erginzt, die iiber die nukleare Sicherheit hinaus der Verfiigbarkeit
des Energieversorgungsnetzes oder der Energieanlage dienen, sofern dies nicht zu einer Verminderung
der kerntechnischen Sicherheit fiihrt.

(2) Inhaber von Anlagen im Sinne des Absatzes 1 haben der zustindigen Aufsichtsbehdrde unver-
zliglich erhebliche Storungen der Verfiigbarkeit, Integritdt, Authentizitit und Vertraulichkeit ihrer in-
formationstechnischen Systeme, Komponenten oder Prozesse, die zu einer Gefdhrdung der nuklearen
Sicherheit der betroffenen Anlage oder zur Beeintrichtigung der Verfiigbarkeit der Energieanlage fiih-
ren konnen oder bereits gefiihrt haben, zu melden. Die Meldung muss Angaben zu der Stérung sowie
zu den technischen Rahmenbedingungen, insbesondere der vermuteten oder tatsdchlichen Ursache, und
der betroffenen Informationstechnik enthalten.

(3) Die Aufsichtsbehorde leitet Meldungen nach Absatz 2 verbunden mit einer sicherheitstechni-
schen Bewertung unverziiglich an die fiir die Informationssicherheit auf nationaler Ebene zustdndige
Bundesoberbehorde und an die Regulierungsbehorde nach § 54 Absatz 1 des Energiewirtschaftsgeset-
zes weiter. § 11 Absatz 1c¢ Satz 5 bis 8 des Energiewirtschaftsgesetzes gilt entsprechend.*

Artikel 3 Nummer 1 Buchstabe b ist wie folgt zu fassen:
,b) Nach Absatz 1a werden folgende Absétze 1b bis 1d eingefiigt:

,»(1b) Betreiber von Energieanlagen, die durch Inkrafttreten der Rechtsverordnung gemél
§ 10 Absatz 1 des BSI-Gesetzes vom 14. August 2009 (BGBI. I S. 2821), das zuletzt durch Artikel
8 des Gesetzes vom [...] [einsetzen: Ausfertigungsdatum dieses Gesetzes und Fundstelle] geédndert
worden ist, in der jeweils geltenden Fassung als Kritische Infrastruktur bestimmt wurden und an
ein Energieversorgungsnetz angeschlossen sind, haben binnen zwei Jahren nach Inkrafttreten der
Rechtsverordnung gemil § 10 Absatz 1 des BSI-Gesetzes einen angemessenen Schutz gegen Be-
drohungen fiir Telekommunikations- und elektronische Datenverarbeitungssysteme zu gewahr-
leisten, die fiir einen sicheren Anlagenbetrieb notwendig sind. Die Regulierungsbehorde erstellt
hierzu im Benehmen mit dem Bundesamt fiir Sicherheit in der Informationstechnik einen Katalog
von Sicherheitsanforderungen und verdffentlicht diesen. Der Katalog von Sicherheitsanforderun-
gen enthilt auch Regelungen zur regelmiBigen Uberpriifung der Erfiillung der Sicherheitsanfor-
derungen. Ein angemessener Schutz des Betriebs von Energicanlagen im Sinne von Satz 1 liegt
vor, wenn dieser Katalog eingehalten und dies vom Betreiber dokumentiert worden ist. Die Ein-
haltung kann von der Bundesnetzagentur iiberpriift werden. Zu diesem Zwecke kann die Regulie-
rungsbehdrde ndhere Bestimmungen zu Format, Inhalt und Gestaltung der Dokumentation nach
Satz 4 treffen.

(1c) Betreiber von Energieversorgungsnetzen und Energieanlagen, die ... <weiter wie Gesetz-
entwurf> ...

(1d) Die Absitze 1b und 1c gelten nicht fiir Betreiber von Energieanlagen, die einer Geneh-
migung nach § 7 Absatz 1 des Atomgesetzes bediirfen.* ¢

Begriindung:
Zu Buchstabe a

Soweit es sich bei den in § 8¢ Absatz 2 Nummer 3 BSIG-E genannten Anlagen, die unter die Genehmigungs-
pflicht nach § 7 Absatz 1 AtG fallen, um Kernkraftwerke handelt, unterfallen sie als Energieanlagen im Sinne
des Energiewirtschaftsgesetzes bereits der Ausnahme nach § 8c Absatz 2 Nummer 2 BSIG-E. Denn der
Begriff der Energicanlage umfasst nach § 3 Nummer 15, § 8c Absatz 2 Nummer 2 BSIG-E ausdriicklich
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auch ,,Anlagen zur Erzeugung [...] von Energie”. Hierunter fallen simtliche Arten von Produktionsanlagen
zur Erzeugung von Elektrizitdt, also auch Kernkraftwerke.

Sofern es sich bei den in § 8¢ Absatz 2 Nummer 3 BSIG-E genannten Anlagen, die unter die Genehmigungs-
pflicht nach § 7 Absatz 1 AtG fallen, nicht um Kernkraftwerke handelt, wiirden sie gegebenenfalls von der
Ausnahme des § 8¢ Absatz 2 Nummer 4 BSIG-E erfasst, wenn und soweit es sich tiberhaupt um Kritische
Infrastrukturen handelt.

Im Ubrigen ist die Ausnahme des § 8¢ Absatz 2 Nummer 3 BSIG-E durch die Beschriankung auf den ,,Gel-
tungsbereich der Genehmigung* zu eng gefasst. Es ist nicht zweckméiBig, beim Schutz der Informationstech-
nik (IT) eines Kernkraftwerks zwischen dem kerntechnischen und dem konventionellen Bereich zu unter-
scheiden. Nach der fiir Kernkraftwerke geltenden Richtlinie fiir den Schutz von IT-Systemen in kerntechni-
schen Anlagen und Einrichtungen der Sicherungskategorie I und II gegen Stérmafinahmen und sonstige Ein-
wirkungen Dritter (SEWD-Richtlinie IT) sind ohnehin alle IT-Systeme zu erfassen, die vom Betreiber oder
in seinem Auftrag betrieben werden und mit der Anlage in einem engen raumlichen, informationstechnischen
oder betrieblichen Zusammenhang stehen.

Zu Buchstabe b

Zu § 44b Absatz 1 — neu — AtG

Die in § 11 EnWG-E vorgesehene Konstruktion fiihrt fiir Kernkraftwerke zu einer nicht klar definierbaren
Schnittstelle von Vorgaben nach dem Atomgesetz und Vorgaben nach dem Energiewirtschaftsgesetz. Vor-
gaben, die der kerntechnischen Sicherheit dienen, dienen in der Regel gleichzeitig auch der Verfiigbarkeit
und damit der Versorgungssicherheit, tun dies aber nicht vorrangig und zwangsldufig. Wiirden fiir Kern-
kraftwerke sowohl die SEWD-Richtlinie IT als auch der Katalog der Netzagentur gelten, miisste im Einzel-
fall geklart werden, ob die Vorrangregelung des § 11 Absatz 1b Satz 3 EnWG-E greift. AuBBerdem miisste
die Bundesnetzagentur bei der Erstellung ihres Katalogs mindestens sechs atomrechtliche Genehmigungs-
und Aufsichtsbehorden beteiligen. AuBerdem wiirde die im Gesetzentwurf vorgesehene Konstruktion zu sich
iiberschneidenden Zustindigkeiten der Bundesnetzagentur und der atomrechtlichen Aufsichtsbehdrden fiih-
ren.

Der Gegenvorschlag zielt darauf ab, die Vorgaben fiir die IT-Sicherheit und die Aufsicht iiber deren Einhal-
tung ausschlieflich dem Atomrecht zuzuordnen. Danach wiirde fiir Kernkraftwerke nur die SEWD-Richtli-
nie IT gelten, die vom Bundesministeriums fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit mit der
Bundesnetzagentur daraufhin abzustimmen wiére, ob auch die Bediirfnisse der Versorgungssicherheit abge-
deckt werden. Die atomrechtlichen Vorgaben konnen auf Vorschlag der Bundesnetzagentur um allein der
Versorgungssicherheit dienende Vorgaben erginzt werden, sofern sie dem Schutzzweck des Atomgesetzes
nicht zuwiderlaufen.

Die vorgeschlagene Regelung stellt sicher, dass — bei einem Konflikt zwischen Versorgungssicherheit und
kerntechnischer Sicherheit — die kerntechnische Sicherheit Vorrang hat und dass hieriiber die fiir die kern-
technische Sicherheit zustéindige oberste Bundesbehorde (im iiblichen Regelsetzungsverfahren unter Betei-
ligung der Lander) entscheidet.

Im Ubrigen wurde der im Gesetzentwurf verwendete Begriff ,,Funktionsfihigkeit* durch ,,Verfiigbarkeit
ersetzt, da es fiir die Versorgungssicherheit auf die Verfiigbarkeit ankommt. Eine Anlage kann durchaus voll
funktionsfahig sein und trotzdem unverfiigbar sein.

Zu § 44b Absatz 2 — neu —und Absatz 3 —neu — AtG

§ 44b Absatz 2 — neu — und Absatz 3 — neu — AtG stellt sicher, dass Meldungen {iber Stérungen der IT in
Kernkraftwerken schnellstmdglich das BSI und die Bundesnetzagentur erreichen. Es erscheint jedoch uner-
lasslich, dass diese Meldungen mit einer sicherheitstechnischen Bewertung durch die zustidndige atomrecht-
liche Aufsichtsbehorde versehen werden. Dies schlie3t nicht aus, dass sich Betreiber von Kernkraftwerken
bei Bedarf auch direkt der Beratung und Hilfe durch das BSI bedienen.

Im Ubrigen ist bei Bedarf eine schnelle Information anderer Kraftwerksbetreiber auch schon iiber die Quer-
meldungen der Kernkraftwerksbetreiber untereinander sichergestellt.

Durch die entsprechende Anwendung von § 11 Absatz 1¢ Satz 5 bis 8 EnWG-E wird das besondere Interesse
der Meldeverpflichteten und der atomrechtlichen Genehmigungs- und Aufsichtsbehorden an einer vertrauli-
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10.

chen Behandlung der von ihnen gemeldeten Informationen berticksichtigt. Die hochsensiblen sicherheitskri-
tischen Informationen unterliegen insbesondere im Hinblick auf die 6ffentliche Sicherheit einem besonderen
Schutzbediirfnis.

Zu Buchstabe ¢
Es handelt sich um eine Folgesinderung zum Anderungsvorschlag in Buchstabe b.

Zu Artikel 1 Nummer 8 Buchstabe a (§ 10 Absatz 1 Satz 1 BSIG)

In Artikel 1 Nummer 8 Buchstabe a ist in § 10 Absatz 1 Satz 1 das Wort ,,Wirtschaftsverbéande* durch das
Wort ,,Branchenverbidnde® zu ersetzen.

Begriindung:

Unter den Begriff ,,Branchenverband® fillt auch der im Gesetzentwurf an dieser Stelle bislang verwendete
Begriff ,,Wirtschaftsverband* und umfasst zudem auch die technischen Regelsetzer. In Artikel 1 Nummer 7
(§ 8a Absatz 2 Satz 1 BSIG-E) wird der Begriff ,,Branchenverband in einem dhnlichen Zusammenhang
bereits verwendet.

Zu Artikel 1 Nummer 8 Buchstabe a (§ 10 Absatz 1 Satz 1 BSIG), Buchstabe b (§ 10 Absatz 2 BSIG),
Buchstabe ¢ (§ 10 Absatz 3 Satz 3 BSIG)

In Artikel 1 Nummer 8 Buchstabe a § 10 Absatz 1 Satz 1, Buchstabe b § 10 Absatz 2 und Buchstabe ¢ § 10
Absatz 3 Satz 3 ist jeweils das Wort ,,nicht* zu streichen.

Begriindung:

Mit der Streichung des Wortes ,,nicht* in § 10 Absatz 1 Satz 1, Absatz 2 und Absatz 3 Satz 3 BSIG-E werden
foderale Aspekte bei der Bestimmung Kritischer Infrastrukturen durch Rechtsverordnung beriicksichtigt, zu-
mal das Gesetz bei den Landern — zumindest mittelbar — bedeutenden Erfiillungsaufwand auslésen wird.

Zu Artikel 5 Nummer 2 (§ 100 Absatz 1 TKG)
Artikel 5 Nummer 2 ist zu streichen.

Begriindung:
Grundsitzlich besteht kein Anderungsbedarf.

Gemil § 100 Absatz 1 TKG-E sollen Telekommunikationsanbieter die erweiterten Befugnisse erhalten,
Nutzungsdaten ,,zum Erkennen, Eingrenzen und Beseitigen von Stérungen sowie von Missbrauch seiner fiir
Zwecke seines Telemedienangebots genutzten technischen Einrichtungen® zu erheben und zu verwenden.
Bei der damit eingefiihrten Speicherbefugnis handelt es sich im Kern um eine weitreichende Vorratsdaten-
speicherung, fiir die unter anderem das Bundesverfassungsgericht und der Europdische Gerichtshof enge
Grenzen gesetzt haben. Die im Gesetzentwurf vorgesehene Speicherung von Informationen fiihrt im Kern
zu keiner Verbesserung der Informationssicherheit, sondern kdnnte zu einer weiteren Gefahrenquelle wer-
den.

Zum Gesetzentwurf allgemein

Der Bundesrat bittet die Bundesregierung, die finanziellen Auswirkungen des Gesetzgebungsvorhabens auf
die Lander und Kommunen vor allem unter folgenden Gesichtspunkten niher zu priifen und darzulegen:

a) Die Verwaltungen der Lander und Kommunen gehdren nicht zu den vom BSI-Gesetz adressierten Kri-
tischen Infrastrukturen, weil der Bund hierfiir keine Gesetzgebungskompetenz besitzt. Gleichwohl kon-
nen Liander und Kommunen von der Neuregelung betroffen sein, wenn sie als Teil der Wirtschaft agie-
ren (zum Beispiel: kommunale Wasser- und Energieversorgung). Dariiber hinaus werden voraussicht-
lich die Zuschussbedarfe fiir die von den Landern mitfinanzierten Infrastrukturen steigen (zum Beispiel:
Krankenhaus, Rettungsdienst, 6ffentlicher Personennahverkehr).

b) Es ist davon auszugehen, dass wie bei der Bundesverwaltung faktisch auch bei den Verwaltungen der
Lénder und Kommunen personeller und sachlicher Mehraufwand, zum Beispiel fiir die verstirkte Zu-
sammenarbeit mit dem Bundesamt fiir Sicherheit in der Informationstechnik oder fiir die Auswertung
der Berichte zu den kritischen Infrastrukturen entstehen wird.



Deutscher Bundestag — 18. Wahlperiode —47 — Drucksache 18/4096

Um eine Bewertung des Gesetzentwurfs vornehmen zu kdnnen, miissen die finanziellen Auswirkungen be-
kannt sein. Der Bundesrat bittet deshalb die Bundesregierung, gemeinsam mit den Léndern und Kommunen
eine umfassende Kostenschétzung vorzunehmen.
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Anlage 4

Gegeniullerung der Bundesregierung

Die Bundesregierung nimmt zur Stellungnahme des Bundesrates vom 6. Februar 2015 wie folgt Stellung:

Zu Nummer 1

Zu Buchstabe a
Die Bundesregierung begriif3it, dass der Gesetzentwurf vom Bundesrat grundsitzlich positiv bewertet wird.

Zu Buchstabe b

Die Verwendung unbestimmter Rechtsbegriffe im Gesetzentwurf der Bundesregierung ist verfassungsrechtlich
nicht zu beanstanden und geniigt nach der Rechtsprechung des Bundesverfassungsgerichts insbesondere dem Ge-
bot hinreichender Bestimmtheit aus Artikel 20 Absatz 3 des Grundgesetzes (,,Rechtsstaatsprinzip®) (BVerfGE 21,
73, 79). Im Hinblick auf die Vielschichtigkeit mancher Lebenssachverhalte ist die Verwendung wertausfiillungs-
bediirftiger Begriffe oftmals unvermeidbar (BVerfGE 78, 205.213). Durch eine weitergehende Konkretisierung
der Rechtsbegriffe entstiinde zudem die Gefahr, dass — in einem insgesamt sehr dynamischen Umfeld — konkrete
kiinftige Entwicklungen nicht mehr erfasst werden konnten. Die Verwendung unbestimmter Rechtsbegriffe macht
den Gesetzentwurf demgegeniiber zukunfts- und technologieoffen. Soweit moglich, erfolgt eine weitergehende
Konkretisierung der Rechtsbegriffe in der Gesetzesbegriindung.

Die vom Bundesrat erbetene Prizisierung des Begriffs der ,,Kritischen Infrastrukturen® im Sinne des BSI-Geset-
zes (BSIG) bedarf der sektor- und branchenspezifischen Einbeziehung aller betroffenen Kreise und kann nur in
einem gemeinsamen Arbeitsprozess mit Vertretern der moglicherweise betroffenen Betreiber Kritischer Infra-
strukturen und unter Einbeziehung der Expertise von externen Fachleuten erarbeitet werden. Dieser Prozess wird
in § 10 Absatz 1 BSIG-E ausdriicklich und vollumfanglich abgebildet. In der Gesetzesbegriindung zu § 10 Absatz
1 des BSIG-E wird dariiber hinaus bereits detailliert die Methodik beschrieben, nach der eine Bestimmung der
Kritischen Infrastrukturen im Rahmen der Rechtsverordnung erfolgen soll. Da die von den Verpflichtungen des
Gesetzentwurfs erfassten Betreiber Kritischer Infrastrukturen nach Inkrafttreten der Rechtsverordnung eine Frist
von zwei Jahren zur Umsetzung von IT-Sicherheitsstandards haben, besteht auch keine Rechts- und Planungsun-
sicherheit.

Zu Buchstabe ¢

Aus § 8b Absatz 2 des BSIG-E ergibt sich im Einzelnen, wie das Bundesamt fiir Sicherheit in der Informations-
technik (BSI) mit den dort eingehenden Meldungen zu verfahren hat. Das BSI als Informationssicherheitsbehorde
des Bundes legt bei der Sicherung seiner eigenen Datenverarbeitung hochste Standards an. Dies wird auch fiir die
nach dem IT-Sicherheitsgesetz zu speichernden Daten der Fall sein. Entsprechende Standards kénnen unterge-
setzlich festgeschrieben werden. Zusitzlichen Gesetzgebungsbedarf gibt es hierzu nicht.

Zu Nummer 2

Zu Buchstabe a

Das nationale Beratungsangebot des BSI - auch in Richtung Léander - ist als Aufgabe des BSI in § 3 Absatz 1
Nummer 14 BSIG bereits hinreichend festgeschrieben. § 1 Absatz 1 Satz 2 BSIG-E soll demgegeniiber die ge-
stiegene Bedeutung der Aufgaben des BSI jenseits der Abwehr von Gefahren fiir die Sicherheit der Informations-
technik des Bundes in allgemeiner Form nachvollziehen.

Zu Nummer 3

§ 7 Absatz 1 Satz BSIG-E sieht die Moglichkeit einer Warnung ,,an die betroffenen Kreise®, zu dem auch die
Betreiber Kritischer Infrastrukturen gehdren konnen, vor. Eine entsprechende Information der Anbieter informa-
tionstechnischer Dienste entspricht im Ubrigen der heutigen Praxis des BSI. Die Bundesregierung hilt allerdings
eine entsprechende klarstellende Ergdnzung im Gesetzestext fiir wiinschenswert.
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Zu Nummer 4

Die in § 7a BSIG-E vorgesehenen Produktuntersuchungen iiberschneiden sich nicht mit den konkreten Untersu-
chungsbefugnissen der Bundesnetzagentur, da das BSI nicht die in einem Unternehmen konkret eingesetzten,
sondern nur im Rahmen seiner Zusténdigkeit allgemein am Markt verfiigbare Produkte auf ihre generelle Sicher-
heitstauglichkeit untersuchen kann.

Zu Nummer 5

Nach Auffassung der Bundesregierung trigt der Formulierungsvorschlag nicht zu einer Konkretisierung der In-
formationspflichten des BSI gegeniiber den Landern bei. Es ist zudem nicht ersichtlich, warum bei der Informa-
tionspflicht des BSI gegeniiber Landesbehorden ein anderer MaBstab gelten soll, als dies gegeniiber Bundesbe-
horden (§ 8b Absatz 2 Nummer 4 Buchstabe b BSIG-E) der Fall ist.

Zu Nummer 6

Zu Buchstabe a

Nach Auffassung der Bundesregierung dient die Aufnahme der ,,Genehmigungsinhaber nach § 7 Absatz 1 des
Atomgesetzes® in § 8¢ Absatz 2 Nummer 3 BSI-E der Regelungsklarheit.

Zu Buchstabe b

Nach Auffassung der Bundesregierung sollte eine Vermischung der Schutzziele ,,nukleare Sicherheit™ und ,,Ver-
sorgungssicherheit™ im Atomgesetz vermieden werden. Die Vorgaben zur Versorgungssicherheit decken sich
nicht mit den Schutzzielen des Atomgesetzes und kdnnen daher auch nicht in den IT-Regelungen fiir kerntechni-
sche Anlagen und Einrichtungen geregelt werden. Der Vorschlag des Bundesrates, ,,die Vorgaben fiir die IT-
Sicherheit und die Aufsicht iiber deren Einhaltung ausschlieBlich dem Atomrecht zuzuordnen®, ist abzulehnen,
da die atomrechtliche Aufsicht im Wege der Bundesauftragsverwaltung durch die Lander ausgetibt wird und die
Zustandigkeit fiir die Aufsicht iiber die Versorgungssicherheit bei der Bundesnetzagentur liegt.

§ 44b des Atomgesetzes in der Fassung des Gesetzentwurfs stellt sicher, dass alle Inhaber von Genehmigungen
nach den §§ 6, 7 und 9 des Atomgesetzes von der Meldepflicht erfasst werden. Die vom Bundesrat vorgeschlagene
Beschriankung auf Anlagen nach § 7 Absatz 1 des Atomgesetzes, die als Kritische Infrastruktur eingestuft worden
sind, wird abgelehnt. Um ein einheitlich geltendes effektives Meldewesen aufzubauen, sind von der Meldepflicht
alle Inhaber von Genehmigungen nach den §§ 6, 7 und 9 des Atomgesetzes zu erfassen, und zwar unabhéingig
von der Frage ihrer Einstufung als Kritische Infrastruktur im Sinne des BSI-Gesetzes.

Der Gesetzentwurf sieht vor, dass die Meldungen zunéchst unverziiglich an das BSI zu senden sind, das diese
Meldungen wiederum unverziiglich an die fiir die nukleare Sicherheit und Sicherung zustdndigen Genehmigungs-
und Aufsichtsbehdrden des Bundes und der Lander weiterleitet. Hierdurch wird gewéhrleistet, dass vergleichbare
Vorfille, die bei Betreibern verschiedener Anlagen auftreten, schnell erkannt werden kdnnen. Eine vorgeschaltete
sicherheitstechnische Bewertung durch die jeweils zusténdige atomrechtliche Aufsichtsbehdrde des Landes wiirde
das bundesweite Lagebild durch das BSI unnétig verzogern und kann im Nachgang erfolgen.

Aus Sicht der Bundesregierung ist aber denkbar, dass eine parallele Meldung durch den Betreiber an das BSI und
die zustdndigen atomrechtlichen Genehmigungs- und Aufsichtsbehorden der Lander erfolgt, um eine parallele
Information der Aufsichtsbehdrden zu gewéhrleisten.

§ 44b Satz 1 AtG wiirde dann wie folgt lauten:

,»Genehmigungsinhaber nach den §§ 6, 7 und 9 haben Beeintrachtigungen ihrer informationstechnischen Systeme,
Komponenten oder Prozesse, die zu einer Gefiahrdung oder Storung der nuklearen Sicherheit der betroffenen
kerntechnischen Anlage oder Tétigkeit fithren kdnnen oder bereits gefiihrt haben, unverziiglich an das Bundesamt
fiir Sicherheit in der Informationstechnik als zentrale Meldestelle sowie an die zustdndigen Aufsichts- und Ge-
nehmigungsbehdrden des Bundes und der Lander zu melden.*

Zu Buchstabe ¢

Nummer 6 Buchstabe b) folgend ergibt sich nach Auffassung der Bundesregierung kein Anderungsbedarf.

Eine Vermischung der Schutzziele ,,nukleare Sicherheit” und ,,Versorgungssicherheit™ im Atomgesetz soll ver-
mieden werden. Durch das Atomgesetz bzw. durch Regelungen auf Grundlage des Atomgesetzes wird die Sicher-
stellung der Infrastrukturleistung von Kernkraftwerken fiir die Stromversorgung nicht abgedeckt. Regelungen,
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die fiir die Sicherstellung der Stromversorgung zu treffen sind, miissen daher vom EnWG getroffen werden und
sollten auch die Kernkraftwerke umfassen, sofern diese nicht eindeutig aus dem Bereich der kritischen Infrastruk-
turen fiir die Sicherstellung der Stromversorgung ausgenommen werden.

Fiir den aus Sicht der Bundesregierung denkbaren und nicht unwahrscheinlichen Fall, dass Anforderungen und
MaBnahmen zur Versorgungssicherheit dem Schutzziel der nuklearen Sicherheit und Sicherung zuwider laufen,
bedarf es einer materiellen Kollisionsnorm, die den Vorgaben auf Grund des Atomgesetzes Vorrang einrdumt.

Eine Beteiligung der atomrechtlichen Genehmigungs- und Aufsichtsbehdrden an der Erarbeitung des Katalogs
der Sicherheitsanforderungen ist nach Auffassung der Bundesregierung erforderlich, um sicherzustellen, dass es
keinen Konflikt zwischen den Anforderungen und MaBnahmen auf Grundlage dieses Sicherheitskatalogs und den
MaBnahmen auf Grundlage des Atomgesetzes geben wird. Die Beurteilung, ob ein solcher Konflikt zu erwarten
ist, wird fiir einzelne Anforderungen nur durch die Aufsichtsbehorden der vier Lander mit Kernkraftwerken im
Leistungsbetrieb moglich sein, die die konkrete Situation in den Anlagen kennen. Das Bundesministerium fiir
Umwelt, Naturschutz, Bau und Reaktorsicherheit ist im Hinblick auf seine Funktion innerhalb der Bundesauf-
tragsverwaltung ebenfalls zu beteiligen.

Das Regelwerk der nuklearen Sicherung unterliegt den Bestimmungen des Geheimschutzes, so dass die dort ge-
troffenen Anforderungen nur offengelegt werden konnen, soweit eine Kenntnis erforderlich ist. Ob dies erforder-
lich ist, wird sich im Rahmen der Beteiligung zeigen.

Zu Nummer 7

Die Bundesregierung stimmt im Interesse einer einheitlichen Gesetzesanwendung der Auffassung des Bundesra-
tes zu. Sie hilt eine Verwendung des Begriffes ,,Branchenverbénde sowohl in § 8a Absatz 2 Satz 1 BSIG-E als
auch in § 10 Absatz 1 Satz 1 BSIG-E fiir wiinschenswert.

Zu Nummer 8

Es besteht keine Zustimmungsbediirftigkeit der Rechtsverordnung von Verfassungs wegen. Eine solche ist auch
in der Sache nicht geboten, da es bei der Festlegung der Kritischen Infrastrukturen im Sinne des BSI-Gesetzes
aus Bundesperspektive um die Frage geht, bei welchen Infrastrukturen ein Ausfall der IT aus nationaler Sicht
nicht hinnehmbar wire. Die Bundesregierung weist aber darauf hin, dass sie der in

§ 62 Absatz 2 Satz 1 in Verbindung mit § 47 GGO vorgesehenen Einbeziehung der Lander in den Prozess der
Erstellung der Rechtsverordnung aufgrund der fiir Bund und Lénder in gleicher Weise relevanten Erreichung der
Ziele, die mit dem IT-Sicherheitsgesetz verfolgt werden, besondere Bedeutung beimisst.

Zu Nummer 9

Die Bundesregierung stimmt der Auffassung des Bundesrates nicht zu. § 100 Ab-satz 1 TKG in der derzeit gel-
tenden Fassung enthélt das Recht von Telekommunikationsdiensteanbietern, soweit erforderlich zum Erkennen,
Eingrenzen und Beseitigen von Storungen oder Fehlern an Telekommunikationsanlagen Bestandsdaten und Ver-
kehrsdaten zu erheben und zu verwenden. Die im Gesetzentwurf hierzu vorgesehene Ergéinzung dient lediglich
der Klarstellung, dass hiervon auch solche Storungen erfasst werden, die zu einer Einschrankung der Verfiigbar-
keit von Informations- und Kommunikationsdiensten oder zu einem unerlaubten Zugriff auf Telekommunikati-
ons- und Datenverarbeitungssysteme der Nutzer fithren kénnen.

Das in der Begriindung des Bundesrates wiedergegebene Zitat findet sich im Ubrigen nicht im Gesetzentwurf der
Bundesregierung.

Zu Nummer 10

Zu den Buchstaben a und b

Soweit Lander und Kommunen als Teil der Wirtschaft agieren, gelten fiir sie die Ausfiihrungen in dem Gesetz-
entwurf zum Erfiillungsaufwand fiir die Wirtschaft entsprechend. Weitergehende Aussagen zu mdglichen finan-
ziellen Auswirkungen auf die Lander und Kommunen kdnnen erst nach Abschluss der Arbeiten an der Rechts-
verordnung nach § 10 Absatz 1 BSIG-E getroffen werden. Wie bereits in der Gegenduflerung zu Nummer 8 aus-
gefiihrt, misst die Bundesregierung der Einbeziehung der Lander in diesen Prozess besondere Bedeutung bei.
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